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内 容 简 介

本书是 枟信息安全国家重点实验室信息安全丛书枠之一。书中深入系统

地论述了量子密码的基本概念、实现原理、物理基础和信息论基础、协议与

算法、密码系统的实现技术以及与经典密码的关系，并探讨了量子密码的可

能应用。全书共九章，构建了量子密码的整体框架体系。主要内容包括密码

学及量子密码的概况、量子比特的数学性质和物理性质、量子密钥、量子密

码体制、 量子认证、 量子秘密共享、 量子安全协议、 量子密码分析、 量子密

码系统的实现技术及典型量子密码系统的介绍。
本书可作为密码学、 物理学、 量子光学、计算机科学、通信和数学等学

科的科研和工程技术人员的参考书， 也可供相关专业的高校师生参考。
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序　　言

人类的进步得益于科学研究的突破、生产力的发展和社会的进步。
计算机、通信、半导体科学技术的突破，形成了巨大的新型生产力。数字化的生

活方式席卷全球。 农业革命、工业革命、信息革命成为人类历史生产力发展的三座

丰碑。古老的中华大地，也正在以信息化带动工业化的国策下焕发着青春。 电子政

务、电子商务的各种信息化应用之花，在华夏沃土上竞相开放，炎黄子孙们，在经历

了几百年的苦难历程后，在国家崛起中又迎来了一个运用勤劳和智慧富国强民的

新契机。
科学规律的掌握，非一朝一夕之功。治水、驯火、利用核能都曾经经历了非常漫

长的岁月。不掌握好科学技术造福人类的一面，就会不经意地释放出它危害人类的

一面。
生产力的发展，为社会创造出许多新的使用价值。但是，工具的不完善，会限制

这些使用价值的真正发挥。信息化工具也和农业革命、工业革命中人们曾创造的许

多工具一样，由于人类认识真理和实践真理的客观局限性而存在许多不完善的地

方，从而形成信息系统的漏洞，造成系统的脆弱性，在人们驾驭技能不足的情况下

损害着人们自身的利益。
世界未到大同时，社会上和国际间存在着竞争、斗争、战争和犯罪。传统社会存

在的不文明、暴力，在信息空间也同样存在。 在这个空间频频发生的和被有些人利

用系统存在的脆弱性运用其“暴智”来散布计算机病毒，制造拒绝服务的事端，甚至

侵入他人的系统，盗窃资源、资产，以达到其贪婪的目的。人类运用智慧开拓的信息

疆土正在被这些暴行蚕食破坏着。
随着信息化的发展，信息安全成为全社会的需求，信息安全保障成为国际社会

关注的焦点。因为信息安全不但关系国家的政治安全、经济安全、军事安全、社会稳

定，也关系到社会中每一个人的数字化生存的质量。
信息革命给人类带来的高效率和高效益是否真正实现，取决于信息安全是否

得以保障。 什么是信息安全？ 怎样才能保障信息安全？ 这些问题都是严肃的科学

和技术问题。 面对人机结合和非线性、智能化的复杂信息巨系统，我们还有许多科

学技术问题需要认真研究。我们不能在研究尚处肤浅的时候，就盲目乐观地向世人

宣称，我们拥有了全面的解决方案；我们也不能因为面对各种麻烦，就灰头土脸，自
暴自弃，我们需要的是革命的乐观主义精神、坚忍不拔的奋勇攀登科学技术高峰的

坚定信念。



人是有能力认识真理的，今天对信息安全的认识，就经历了一个从保密到保

护，又发展到保障的趋近真理的发展过程。因为信息安全的问题不仅仅是因为技术

原因引起的，它涉及人、社会和技术等因素，因此，仅仅靠技术是不能有效地实施信

息安全保障的。从社会学的观点来看，只有依靠有信息安全觉悟和技能的人及科学

有效的管理来实施综合的技术保障手段，才能取得良好的效果。
为了推动我国信息化发展的进程，信息安全国家重点实验室组织编写了枟信息

安全国家重点实验室信息安全丛书枠。 在本丛书的编写过程中，我们既注重学术水

平，又注意其实用价值。 本丛书从信息安全保障体系、操作系统安全、数据库安全、
网络安全、无线网络安全、网络攻击、密码技术、ＰＫ Ｉ 技术、信息隐藏、安全协议、安
全事件应急响应、量子密码等多个角度，分析和总结信息安全的科学问题以及信息

安全保障的理论与技术，因此，这套丛书有较大的适用范围。 我们将努力把国内外

信息安全的最新研究成果写进书中，以使读者阅读本丛书后在理论、方法、技术上

得到新的启发和收获，从而切实解决工作中的实际问题。
本丛书的组织方式是开放式的，今后将根据学科发展陆续组织出版信息安全

领域的优秀图书。
信息安全只能是相对而言，它是动态发展的。任何人都不能宣称自己终极了对

信息安全的认识。 让我们一起努力，不断地深化自己的研究，借鉴国外先进的科学

技术，结合国情，与时俱进地推出信息安全保障的新理论、新办法和新手段，用我们

的智慧保卫我们的信息疆土，使我们的信息家园尽量祥和安宁。
限于作者的水平，本丛书难免存在不足之处，敬请读者批评指正。

枟信息安全国家重点实验室信息安全丛书枠编委会

２００３ 年 ７ 月
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前　　言

１９６９ 年，哥伦比亚大学的年轻学者 Ｓｔ ｅｐｈ ｅｎ Ｗｉｅｓｎｅｒ 首次提出了采用量子物

理方法保护信息的思想，鉴于当时的科技水平，他的思想被打入冷宫长达 １０年之

久。 但是，Ｗ ｉｅｓｎｅｒ 的思想为密码学的新分支——量子密码打开了一扇小小的窗

户，让后来者看到了里面的精彩。在美国 ＩＢＭ 公司研究人员 Ｃｈａｒｌｅｓ Ｈ．Ｂｅｎｎｅｔｔ 和
加拿大密码学研究人员 Ｇｉｌｌｅｓ Ｂｒａｓｓａｒｄ 以及后来者的推动下，量子密码最终发展

成为一种颇具吸引力和应用潜力的信息保护手段，并形成了较完善的理论体系，成
为密码学的一个重要分支。

以数学为基础的当前广泛使用的密码系统（本书称为数学密码）利用数学难题

设计密码协议和算法，利用求解数学难题的困难性保障密码方案的安全性。与此类

似，也可认为量子密码算法和协议是利用求解问题的困难性或者不可能性来保障

方案的安全性。 不过，这些问题是物理问题而不是数学问题，求解这些问题也必须

通过物理方式实现。 下面是量子密码中的两个基本问题。
问题 １：如何在不损坏原来量子比特的情况下判定一个未知量子比特的精确

值，或者精确区分两个或多个非正交量子比特。
问题 ２：如何同时精确测量量子比特中两个或多个非共轭量。
通过物理和数学方法已经证明，上述两个问题的求解是不可能的。在第一个问

题的基础上产生了量子不可克隆定理；在第二个问题的基础上产生了海森堡

（Ｈｅｉｓｅｎｂｅｒｇ）测不准原理。 显然，从基本思想方面来看，量子密码和数学密码是一

致的，都可以被认为是通过求解问题的困难性来实现对信息的保护的，只是量子密

码中对问题的求解是通过物理方式实现的，且上面所列的两个基本问题的求解是

不可能的。
量子密码的主要特点是对外界任何扰动的可检测性和容易实现的无条件安全

性，这些特征依赖于量子系统的内禀属性：测不准性和不可克隆性。 对扰动可检测

性的物理基础是海森堡测不准原理；而无条件安全性的物理基础是量子不可克隆

定理。前者保证了任何攻击行为都可能被检测出来，后者保证了量子密码系统的安

全特性。 上述特征使得量子密码不但具有良好的学术价值，从而吸引了众多学科

（如密码学、物理学、量子光学、计算机科学、通信和数学等）的研究人员参与该领域

的研究，而且在很短的时间内受到了美国、加拿大、日本、中国以及欧盟等国家和地

区的高度重视。
经过二十余年的研究与发展，量子密码不但在理论上形成了自身的框架体系，



在技术上也取得了飞速的发展。 国际上许多大学和研究单位（如美国哈佛大学、波
士顿大学、英国电信、瑞士日内瓦大学、日本国家信息与通信技术研究所等）纷纷成

立了量子密码和量子通信方面的研究机构。除了这些研究机构外，国际上也开始出

现专门从事量子密码和量子通信技术产品研发的公司，目前主要有瑞士的 ｉｄ
Ｑ ｕａｎｔｉｑｕｅ 公司、美国的 Ｍ ａｇｉＱ 公司等。 这些公司已经研制出了一些量子密码方

面的产品，如 ｉｄ Ｑ ｕａｎｔｉｑｕｅ 公司的量子密钥分配系统、量子随机数发生器、单光子

检测器等，以及 Ｍ ａｇｉＱ 公司的量子保密系统等。 量子密码技术的逐渐成熟以及相

关产品的问世，标志着量子密码不久将进入商用时代，并潜在着良好的应用前景。
自 ２０ 世纪 ８０年代提出量子计算机的概念以来，量子计算的机制与模型不断

完善。随着量子计算机技术的迅速发展，目前广泛使用的密码系统受到了很大的威

胁。 分析表明，若量子计算机成功实现，以 Ｐ．Ｗ．Ｓｈｏｒ 提出的量子因式分解算法为

基础，可在很短的时间内破译 ＲＳＡ 算法；若以 Ｌ．Ｋ．Ｇｒｏｖｅｒ 提出的量子搜索算法为

基础，可在 ４分钟内破译 ＤＥＳ 算法（以 １０６ 次／秒的速度计算）。 虽然量子计算技术

目前还很不成熟，但是，按照著名的 Ｍｏｒｅ 定律，到 ２０１２年将可实现对单个原子的

编码，为量子计算机的实现提供技术基础。量子计算技术的发展使得量子密码可能

成为一种重要的密码体制。
本书以作者多年的研究成果为基础，结合量子密码在国内外的研究进展，经过

归纳整理构建了量子密码的框架体系。为了使本书内容自成体系，书中所涉及的基

础知识（如量子力学、密码学等）在相关部分作了适当的介绍。若读者已经具备这些

方面的基础知识，阅读时可跳过相关章节。 密码学是一门实用性很强的学科，作为

密码学的分支——量子密码也不例外。考虑到这个特征，本书重点从密码学的角度

阐述量子密码的概念和方案，而避开了相关物理问题的深入讨论，以免喧宾夺主。
关于量子密码物理基础的深入讨论，读者可参阅国内外的有关书籍。

本书共分为 ９章。第 １章介绍密码学和量子密码的整体发展情况；第 ２ 章研究

量子比特的基本属性；第 ３章研究量子密钥的特征以及密钥的管理与应用；第 ４ 章

研究量子数据加解密算法；第 ５章研究量子认证理论与技术；第 ６ 章研究量子秘密

共享的基本理论与方案；第 ７章介绍量子密码的安全协议；第 ８ 章构建量子密码系

统的安全性理论；第 ９章研究如何从技术上实现量子密码系统，并介绍几个典型的

量子密码器件与系统。
１９９７年，作者在西安电子科技大学王新梅教授的指引下有幸进入这个充满挑

战的领域。两年后，西安电子科技大学王育民教授鼓励作者撰写量子密码方面的著

作。 经过多年的艰苦努力，终于完成此书。 在此书稿完成之际，对两位教授表示衷

心的感谢。另外，在本书的出版过程中得到了中国科学院信息安全国家重点实验室

冯登国研究员、上海交通大学陈克非教授、科学出版社鞠丽娜女士和刘亚军女士的

支持与帮助，并得到了国家自然科学基金项目（项目编号：６９８０３００８，６０１０２００１，

　· ｉｖ· 　 量子密码学



６０４７２０１８，９０１０４００５）的资助，在此表示感谢。 在本书的撰写过程中，齐源渊女士以

及何广强、周南润、姚军等博士研究生校对了部分章节的文字，在此感谢他们为本

书所做的工作。
期望本书能为读者起到抛砖引玉的作用，同时也期望能得到读者的批评与

指正。 　

前　　言 　· ｖ· 　



目　　录

第 １ 章　绪论 １…………………………………………………………………………
１．１　密码学的基本概念 １………………………………………………………
１．２　密码学的起源与发展 ２……………………………………………………
　　１．２．１　艺术密码 ３…………………………………………………………
　　１．２．２　古典密码 ５…………………………………………………………
　　１．２．３　计算机密码 ６………………………………………………………
　　１．２．４　物理密码 ９…………………………………………………………
　　１．２．５　几种密码形式的比较 １２………………………………………………
１．３　量子密码的起源与发展动态 １２…………………………………………
　　１．３．１　量子密码的起源 １２…………………………………………………
　　１．３．２　量子密码的基本特征 １４……………………………………………
　　１．３．３　量子密码的发展动态 １５……………………………………………
　　１．３．４　量子密码的应用与展望 ２１…………………………………………
１．４　两种密码体制的信息理论基础比较 ２２…………………………………
１．５　量子密码与其他学科的联系 ２３…………………………………………
参考文献 ２４………………………………………………………………………

第 ２ 章　量子比特及其性质 ２６………………………………………………………
２．１　Ｈｉｌｂｅｒｔ 空间与态矢变换 ２６………………………………………………
　　２．１．１　Ｈｉｌｂｅｒｔ 空间 ２６………………………………………………………
　　２．１．２　线性变换与算符 ２８…………………………………………………
２．２　量子系统 ３２………………………………………………………………
　　２．２．１　量子系统的状态 ３２…………………………………………………
　　２．２．２　量子系统的可观测量 ３６……………………………………………
２．３　经典比特 ４０………………………………………………………………
　　２．３．１　作为信息量单位的比特 ４０…………………………………………
　　２．３．２　描述信号状态的比特 ４１……………………………………………
２．４　量子比特 ４１………………………………………………………………
　　２．４．１　基本量子比特 ４２……………………………………………………
　　２．４．２　复合量子比特 ４３……………………………………………………
　　２．４．３　多进制量子比特 ４４…………………………………………………
２．５　量子比特的数学性质 ４５……………………………………………………



２．６　量子比特的物理性质 ４６……………………………………………………
　　２．６．１　双重性 ４６…………………………………………………………
　　２．６．２　叠加性 ４８…………………………………………………………
　　２．６．３　测不准性 ４９…………………………………………………………
　　２．６．４　不可克隆性 ５０………………………………………………………
　　２．６．５　不可区分性 ５２………………………………………………………
　　２．６．６　纠缠性 ５３…………………………………………………………
　　２．６．７　互补性 ５６…………………………………………………………
　　２．６．８　相干性 ５７…………………………………………………………
２．７　量子比特的信息量 ５７……………………………………………………
　　２．７．１　单量子比特的信息量 ５８……………………………………………
　　２．７．２　非正交量子比特的信息量 ５９…………………………………………
２．８　量子比特的变换 ５９………………………………………………………
　　２．８．１　量子逻辑门 ５９………………………………………………………
　　２．８．２　量子线路 ６４…………………………………………………………

参考文献 ６５………………………………………………………………………
第 ３ 章　量子密钥 ６７…………………………………………………………………

３．１　引言 ６７……………………………………………………………………
３．２　经典密钥分配 ６８…………………………………………………………
３．３　基本量子密钥分配协议 ７０………………………………………………
　　３．３．１　ＢＢ８４协议 ７０………………………………………………………
　　３．３．２　Ｂ９２协议 ７４…………………………………………………………
　　３．３．３　ＥＰＲ 协议 ７７………………………………………………………
３．４　量子密钥分配的通信模型 ７９……………………………………………
　　３．４．１　通信模型 ７９…………………………………………………………
　　３．４．２　量子信源 ８０…………………………………………………………
　　３．４．３　信道 ８１………………………………………………………………
３．５　对称量子密钥分配理论 ８５………………………………………………
　　３．５．１　信源选择 ８５…………………………………………………………
　　３．５．２　信道建立 ８５…………………………………………………………
　　３．５．３　完善性确认 ８７………………………………………………………
　　３．５．４　密钥获取 ８９…………………………………………………………
　　３．５．５　无条件安全性 ９３……………………………………………………
３．６　对称量子密钥分配协议的安全理论 ９４……………………………………
　　３．６．１　密钥分配协议的安全准则 ９５…………………………………………
　　３．６．２　量子密钥分配的无条件安全性 ９６……………………………………

　· ｖｉｉｉ· 　 量子密码学



３．７　确定性量子密钥分配 ９８…………………………………………………
　　３．７．１　基于直接安全通信模式的随机密钥分配 ９８…………………………
　　３．７．２　事先确定密钥的分配 １００……………………………………………
３．８　基于非对称操作的协议 １０１………………………………………………
３．９　量子密钥验证 １０４…………………………………………………………
　　３．９．１　量子密钥的真实性问题 １０４…………………………………………
　　３．９．２　可同时实现密钥分配和验证的协议 １０４………………………………
３．１０　量子密钥存储 １０６…………………………………………………………
３．１１　网络中的量子密钥分配 １０７……………………………………………
　　３．１１．１　ＢＴ 实验室方案 １０８………………………………………………
　　３．１１．２　Ｂｉｈａｍ 方案 １１０……………………………………………………
　　３．１１．３　基于 ＧＨＺ 三重纠缠比特的方案 １１１…………………………………
３．１２　量子比特序列与随机数 １１３……………………………………………
　　３．１２．１　随机数的数学描述 １１４………………………………………………
　　３．１２．２　量子随机数 １１５……………………………………………………

参考文献 １１６……………………………………………………………………
第 ４ 章　量子密码体制 １１８…………………………………………………………

４．１　基本概念 １１８………………………………………………………………
４．２　经典密码体制 １２１…………………………………………………………
　　４．２．１　序列密码 １２１………………………………………………………
　　４．２．２　分组密码 １２３………………………………………………………
　　４．２．３　公钥密码 １２４………………………………………………………
４．３　融合量子密钥和经典 Ｖｅｒｎａｍ 算法的密码系统 １２６……………………
４．４　量子密码体制 １２７…………………………………………………………
４．５　量子 Ｖｅｒｎａｍ 密码体制 １２９………………………………………………
　　４．５．１　基本理论 １２９………………………………………………………
　　４．５．２　基于经典密钥的量子 Ｖｅｒｎａｍ 算法 １３１………………………………
　　４．５．３　基于量子密钥的量子 Ｖｅｒｎａｍ 算法 １３３………………………………
　　４．５．４　量子远程传态方案作为量子 Ｖｅｒｎａｍ 算法 １３５………………………
４．６　量子对称密码算法 １３６……………………………………………………
　　４．６．１　基于非正交纠缠比特的密码算法 １３７…………………………………
　　４．６．２　经典密码的量子实现算法 １４１………………………………………
　　４．６．３　量子密码算法的分组处理 １４２………………………………………
４．７　基于量子编码的量子公钥密码算法 １４３…………………………………
　　４．７．１　量子纠错码 １４３……………………………………………………
　　４．７．２　算法结构 １４５………………………………………………………

目　　录 　· ｉｘ· 　



４．８　基于不可克隆定理的量子公钥密码算法 １４７……………………………
４．９　基于子集和问题的量子公钥密码算法 １５１………………………………
　　４．９．１　基础知识 １５１………………………………………………………
　　４．９．２　算法描述 １５２………………………………………………………

参考文献 １５３……………………………………………………………………
第 ５ 章　量子认证 １５５………………………………………………………………

５．１　基本概念 １５５………………………………………………………………
５．２　经典认证基础 １５８…………………………………………………………
　　５．２．１　认证码 １５８…………………………………………………………
　　５．２．２　ｈａｓｈ 函数 １５９………………………………………………………
　　５．２．３　数字签名 １５９………………………………………………………
　　５．２．４　认证协议 １６０………………………………………………………
５．３　基于量子密钥的经典身份认证系统 １６２…………………………………
５．４　基于经典密钥的量子身份认证系统 １６３…………………………………
５．５　纯量子身份认证系统 １６６…………………………………………………
　　５．５．１　量子远程传态的实现原理 １６６………………………………………
　　５．５．２　基于量子远程传态的身份认证协议 １６８………………………………
５．６　不依赖于第三方的量子身份认证系统 １６９………………………………
　　５．６．１　协议描述 １６９………………………………………………………
　　５．６．２　安全性分析 １７３……………………………………………………
　　５．６．３　评注 １７５……………………………………………………………
５．７　量子签名 １７６………………………………………………………………
５．８　仲裁量子签名 １７７…………………………………………………………
　　５．８．１　算法结构 １７７………………………………………………………
　　５．８．２　安全性分析 １８１……………………………………………………
５．９　基于连续变量的真实量子签名 １８２………………………………………
　　５．９．１　算法结构描述 １８２……………………………………………………
　　５．９．２　安全性分析 １８６……………………………………………………
５．１０　量子信道认证 １８８………………………………………………………
　　５．１０．１　依赖经典信道的量子信道认证 １８９…………………………………
　　５．１０．２　利用量子特性的量子信道认证 １８９…………………………………

参考文献 １９３……………………………………………………………………
第 ６ 章　量子秘密共享 １９５…………………………………………………………

６．１　基本概念 １９５………………………………………………………………
６．２　ＧＨＺ 量子秘密共享体制 １９６……………………………………………
　　６．２．１　算法描述 １９６………………………………………………………

　· ｘ· 　 量子密码学



　　６．２．２　安全性分析 １９８……………………………………………………
　　６．２．３　四方参与的秘密共享体制 ２０１………………………………………
　　６．２．４　技术实现 ２０１………………………………………………………
６．３　基于量子计算的（２，３）量子门限体制 ２０２………………………………
　　６．３．１　算法描述 ２０２………………………………………………………
　　６．３．２　安全性分析 ２０４……………………………………………………
６．４　基于量子纠错码的（k，２k－１）量子门限体制 ２０４………………………
　　６．４．１　ＣＳＳ 码 ２０４…………………………………………………………
　　６．４．２　ＣＧＬ 量子门限体制 ２０６……………………………………………
６．５　基于连续变量的（k，n）量子门限体制 ２０７………………………………
　　６．５．１　实现原理 ２０７………………………………………………………
　　６．５．２　方案描述 ２０８………………………………………………………
６．６　量子秘密共享体制的应用 ２０９……………………………………………
参考文献 ２１０……………………………………………………………………

第 ７ 章　量子安全协议 ２１１…………………………………………………………
７．１　引言 ２１１……………………………………………………………………
７．２　量子比特承诺 ２１２…………………………………………………………
７．３　量子掷币协议 ２１３…………………………………………………………
７．４　量子不经意传输 ２１５………………………………………………………
７．５　量子安全多方计算 ２１６……………………………………………………
７．６　基于量子指纹的量子多方安全协议 ２１８…………………………………
７．７　量子安全广播协议 ２２０……………………………………………………
参考文献 ２２２……………………………………………………………………

第 ８ 章　量子密码分析 ２２４…………………………………………………………
８．１　量子信息理论基础 ２２４……………………………………………………
　　８．１．１　量子密码系统模型 ２２４………………………………………………
　　８．１．２　信息熵 ２２５…………………………………………………………
　　８．１．３　信息量 ２２７…………………………………………………………
　　８．１．４　量子 Ｆａｎｏ 不等式 ２２８………………………………………………
８．２　量子复杂性理论基础 ２２９…………………………………………………
　　８．２．１　算法复杂性与问题分类 ２２９…………………………………………
　　８．２．２　量子计算复杂性 ２３０…………………………………………………
８．３　量子密码的安全理论 ２３２…………………………………………………
　　８．３．１　经典安全理论 ２３３…………………………………………………
　　８．３．２　量子完善保密性 ２３４…………………………………………………

目　　录 　· ｘ ｉ· 　



　　８．３．３　量子计算安全性 ２３５…………………………………………………
８．４　量子密码系统的典型攻击方式 ２３６………………………………………
　　８．４．１　量子密钥分配中的个体攻击 ２３７……………………………………
　　８．４．２　量子密钥分配中的集体攻击 ２３９……………………………………
８．５　特洛伊木马攻击策略 ２４１…………………………………………………
　　８．５．１　特洛伊木马攻击策略 ２４１……………………………………………
　　８．５．２　特洛伊木马对量子密码的攻击与防御 ２４２……………………………
８．６　量子并行计算原理与应用 ２４６……………………………………………
　　８．６．１　量子并行计算原理 ２４６………………………………………………
　　８．６．２　量子 Ｆｏｕｒ ｉｅｒ 变换 ２４７………………………………………………
８．７　量子计算机对经典密码的威胁 ２４８………………………………………
　　８．７．１　量子因子分解算法对 ＲＳＡ 算法的攻击 ２４９……………………………
　　８．７．２　量子搜索算法对经典密码算法的攻击 ２５１……………………………

参考文献 ２５４……………………………………………………………………
第 ９ 章　量子密码系统实现技术 ２５６………………………………………………

９．１　量子信号 ２５６………………………………………………………………
　　９．１．１　单光子量子信号 ２５７…………………………………………………
　　９．１．２　微弱激光脉冲量子信号 ２５８…………………………………………
　　９．１．３　弱激光量子信号 ２５９…………………………………………………
　　９．１．４　光孤子量子信号 ２６３…………………………………………………
９．２　量子比特制备技术 ２６４……………………………………………………
　　９．２．１　单量子比特制备技术 ２６４……………………………………………
　　９．２．２　复合量子比特制备技术 ２６７…………………………………………
９．３　量子比特变换技术 ２６８……………………………………………………
９．４　量子信号检测技术 ２７１……………………………………………………
　　９．４．１　单光子信号检测技术 ２７１……………………………………………
　　９．４．２　零差检测技术 ２７３…………………………………………………
９．５　典型量子密码系统 ２７４……………………………………………………
　　９．５．１　量子随机数发生器 ２７４………………………………………………
　　９．５．２　量子密钥分配系统 ２７５………………………………………………
　　９．５．３　量子密钥验证系统 ２７７………………………………………………
　　９．５．４　量子数据加密系统 ２７８………………………………………………
　　９．５．５　量子身份认证系统 ２７８………………………………………………

参考文献 ２７９………………………………………………………………………

　· ｘ ｉｉ· 　 量子密码学



第 １ 章　绪　　论

随着计算技术与通信技术的飞速发展，人们对信息的需求与日俱增，人类社会

正在步入信息化时代。 与此同时，各种非法获取有效信息的事件不断发生，使得信

息的保护越来越受到人们的关注。 信息保护涉及许多方面的因素，包括自然灾害、
网络或系统本身的漏洞、管理方面的缺陷、协议结构的不完善性、对信息处理的方

式等。 所有这些因素可以归纳为三个主要方面：人为因素、物理因素和信息的安全

处理方式。 为了防止这些因素造成信息的丢失和泄密，人们采取了许多安全策略，
如加密、软硬件控制、各种物理控制、严格的管理制度等。 但是，在信息安全与数据

保护方面，即在对信息的安全处理模式方面，密码学提供了保护信息的重要方法与

手段。
人们对信息安全的各种需求不断促进密码学的发展。 为了获得具有高安全强

度且实现简易的信息安全系统，许多学科的学者和科学家试图从不同的学科和角

度研究信息安全的机制和实现手段，由此出现了从数学理论出发的基于数学的密

码体制、从物理学角度出发的基于物理学的密码体制、利用生物特性设计的生物密

码体制等。由于基于数学的密码体制在信息保护中的悠久历史和重要性，人们习惯

于将目前所提出的密码系统划分为两大类：数学密码和非数学密码。 但是，不管如

何划分，所有密码体制都具有共同的特征和目标，主要区别在于这些密码体制实现

的手段和密码系统的设计原理。
本章首先介绍密码学的基本概念和表现形式，以及这些密码表现形式所具有

的基本特征；然后，阐述量子密码的起源、主要特征、目前的状况以及与其他学科的

关系等方面的问题。

１１　密码学的基本概念

作为一门科学，早在几千年前就有了密码学的雏形并在实践中得到应用和发

展。但是，直到 ２０世纪 ４０ 年代密码学才具有系统的科学体系结构，因此，密码学是

一门古老而年轻的科学。 从学科发展历程来看，密码学经历了从神秘到明朗，从纯

军事应用到商用，从艺术 （技巧） 形式到科学研究的进程。 目前，密码学正得到广

泛应用和普及，成为国家安全、经济活动和人们生活中的重要组成部分。 从学科发

展来看，经过多个不同学科的交叉与融合，以及成果的不断积累，密码学的内容得

到不断的丰富和完善，成为一门典型的跨多个学科的交叉学科。



密码学是研究将可理解的符号 （串） 变换为不可理解的符号 （串） 及其逆变

换的方法、手段、理论，并分析这种变换可能存在的破译方式和获取有效信息的可

能性的一门科学。因此，密码学的本质就是“变换”以及对这种“变换”的分析。当然，
密码学中的“变换”不是任意的，必须保证合法用户容易实现，而非法用户从经过变

换后的符号序列中恢复出原来的有用信息成为不可能或者非常难，以至于破译系

统将得不偿失。 实现这个目标可以采用不同的机理来实现所需的变换，如数学方

法、物理方法、化学方法、生物方法、电子方法、光学方法等，这也正是密码学可以跨

多个学科的根本原因。 在同一种方法中，还可采用不同的方式来实现所需的变换。
例如，在以数学难题为基础实现的密码系统中，可以通过 ＤＥＳ、ＲＳＡ 、椭圆曲线密

码体制等不同的实现手段实现对信息和合法数据的保护。
在密码学的定义中涉及几个基本概念，这些概念在密码学中作了专门的定义。

下面简单介绍这些概念：表示有效信息的可理解的符号 （串） 称为明文，经过变换

后得到的符号 （串） 称为密文，明文和密文的可能取值所构成的数学空间分别称

为明文空间和密文空间；将明文变换为密文的过程称为加密变换，其逆过程称为解

密变换，加密变换和解密变换对应的算法分别称为加密算法和解密算法；控制加密

和解密变换的控制参数称为密钥，其中控制加密变换的密钥称为加密密钥，控制解

密过程的密钥称为解密密钥；加密密钥和解密密钥可以相同 （对称），也可以不同

（非对称）；若加密密钥和解密密钥相同 （对称），对应的密码系统称为对称密码系

统，否则称为非对称密码系统；在经典密码学 （按照学术界的惯例，本书中的经典

密码是指除量子密码外的密码体制，即“经典”相对于“量子”而言） 中，非对称密码

系统又称为公钥密码系统。
密码学包含保密和密码分析两部分，其中保密学研究如何对信息做加密与解

密处理及其相关理论；而密码分析学则研究密码系统的安全性和从密码系统中获

取有效信息的方法与理论。 从本质上来说，保密与密码分析是矛盾的两个方面，他
们的目的正好相反，但两者又是相互关联的。 通常，完善的密码分析有助于获得真

正安全的密码系统。

１２　密码学的起源与发展

密码学是一门古老而年轻的科学，经历了几千年的演化与发展后，形成了丰富

的内涵，并得到了广泛的应用。 根据密码学的发展历程中表现出来的特征，著者认

为密码主要表现为四种形式：艺术 （技巧） 密码形式、古典密码形式、计算机密码

形式以及非数学密码形式。密码的几种表现形式存在着关联和共性，但它们又各有

其自身的特点。值得强调的是最近发展起来的基于非数学密码形式的密码系统，在
这种密码形式中，目前主要有量子密码、混沌密码、光学模式识别密码等基于物理
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学原理的密码系统，以及基于生物学理论的生物密码体制。 在非数学密码中，量子

密码是目前最引人注目的密码体制。
１２１　艺术密码

艺术密码［ １ ］是密码学的原始表现形式，这种形式的密码主要通过一些技巧将

信息隐藏在语言文字、符号、图片等公开代码中。从某种意义上来说，这种密码形式

更多的是作为一种游艺和欣赏，而不是作为实用的信息保护体制，因此这种密码形

式又可称为技巧密码形式。但是，在艺术密码基础上发展起来的隐写学却是一门非

常有实际意义的密码学分支，甚至有人认为隐写学已经成为一门与密码学并行的

独立学科。
艺术密码可以通过多种方式实现，主要的方式有：文字变形、在艺术作品 （如

绘画、书法等） 中加入巧妙的手笔、符号的适当排列、物理化学方法，以及哑语和手

势等。 在现代社会中，艺术密码仍是人们感兴趣的密码形式，常在艺术作品和文字

游戏中出现。 下面介绍几种实现艺术密码的方式。
第一种，通过文字变形实现的艺术密码。 早在四千年前的古埃及，人们就开始

学会了使用文字来隐藏信息。在尼罗河畔的梅尼特库孚镇，为了记载贵族克努姆霍

特普二世所建立的功勋，某擅长书写的记述者写出了记载他领主生平的象形文字，
从而揭开了有文字记载的密码史。贵族克努姆霍特普二世墓碑上的铭文，不是一种

现代文明所知的密写体制，而是用一些奇怪的象形符号代替了普通象形文字，记载

图 １２１　象形文字的碑文：特殊形式 （左） 和普通象形文字 （右）

着他在阿梅连希第二法老王朝供职期间所建立的功勋，如图 １２１所示。采用这些

象形符号的意图不在于使内容难懂，而是赋予铭文以庄严和权威。 因此，铭文虽不

是密写的，却已具备了密码学的一个要素：文字书写的有意变形。 随着埃及文化的

兴盛，书写文字得到了不断发展，这些变形逐渐变得更复杂、更巧妙、更普遍，伴之

而来的是许多铭文第一次具备了密码学的第二要素：秘密性。 在少数情况下，秘密

性是为了增加宗教著作的神秘力量，但是，在更多的情况下秘密性是出自埃及人要

过路行人和后人读他们的墓志铭，从而向死者祝福的愿望。这种通过文字变换来隐

·３·第 １ 章　绪　　论



藏信息的方式显然已经包含了密码学中的秘密性和变形 （即明文→密文） 两大要

素，因此它属于密码学的范畴。
在接下来几千年的发展中，这种简单的文字变换被人们视为一种艺术，因为人

们关心的是这种变换所表现的形式而不是目的。 由于这种变换的趣味性以及这种

方式能体现设计者的智慧，文字变形得到了不断的发展。图 １２２ 所示是一种典型

的通过文字变形来实现信息隐藏的密码形式。 在文字变形的基础上还产生了一些

新的利用语言文字隐藏信息的方法，如利用句子或段落的特点、句子的首字等隐藏

信息。 受这种方式的启发，在经典密码中发展了阈下信道理论。

图 １２２　Ｃｈａｒｌｅｍａｇｎｅ 的秘密字符

第二种，通过艺术作品中的某种方式或某些手笔隐藏信息。不但可以通过文字

变形或变换来隐藏信息，实现密码形式，一些绘画与艺术作品也常被人们加以利用

来隐藏信息。例如，利用人体大脑的双稳特征，即人的视觉暂留特征，一副艺术作品

中可以包含两种不同的信息，如图 １２３所示，图示包含了“奖杯”和“人头”两种不

同的信息。 图 １２４ 是一幅带密码的风景画，其中包含了一段隐藏的信息，画中沿

河岸的短草叶代表莫尔斯电码的点，长草叶代表莫尔斯电码的划，拼出的文字为：
“C om p lim ents of C P S A M A to our chief C ol H arold RS haw on his visit to

S an A ntonio M ay １１th １９４５”

图 １２３　包含两种不同信息的艺术图 图 １２４　一幅带有密码的风景画

第三种，通过符号的适当排列隐藏信息。在选定某几个符号所构成的符号序列

中，符号序列表面上表示一种公开的意义，但是，符号序列的排列中却隐藏了另外
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一种信息。 图 １２５ 所示是通过跳舞人符号的排列来隐藏信息的。

图 １２５　通过跳舞人符号隐藏信息

除了上述方式外，日常生活中我们还遇到过其他许多隐藏信息的艺术密码形

式，如肢体语言、白纸显字等。
总之，艺术密码所要完成的任务就是将易懂的交流信息，通过一些变形或变换

使其变成难以理解的信息。艺术密码虽然是在古代产生的，但在现代生活中仍然存

在。 值得指出的是，在艺术密码与现代信息科学相结合的基础上发展起来的隐写

学，已经成为信息保护中的重要分支，隐写学在当今的信息保护，如数字产品的版

权保护、合法性、安全性等方面可能发挥重要的作用。
１２２　古典密码

密码学与其他学科一样，随着社会的需求而产生，并随着社会的进步而发展。
经过上千年的演化与发展，由于政治、军事和外交等领域的需要，安全性成为密码

的关键因素，原始的艺术密码不能保证这种安全，于是，密码学逐渐从艺术形式中

摆脱出来，形成了密码学的古典密码形式
［ ２ ］ 。 古典密码的特点是“替换”，替换是一

种线性变换，因此古典密码本质上是一种以线性代数为基础的密码形式。正是这个

原因，在后来的发展中密码学越来越与数学密不可分，数学成为密码学的重要基

础。 当然，数学不是密码学的唯一基础，后面将会了解到密码学可以与许多学科发

生紧密联系。 古典密码在近代，特别是在两次世界大战期间得到了空前的发展，在
这一时期人们提出了许多优秀的古典密码体制。 虽然有些密码体制现在很容易被

破译，但是，它们对现代密码体制的设计仍有重要的参考价值。 古典密码体制中常

见的密码体制有恺撒密码、Ｖｅｒｎａｍ 密码等。 关于这些密码体制的详细介绍可参看

文献［１］。
古典密码系统可以用手工、机器、电子等手段来实现。 通过手工的方法实现的

密码比较简单和直观，但其安全性差。 机器密码是两次世界大战的产物，用转轮密

码机来实现，它在两次世界大战中都曾被广泛使用。 相对于手工密码，机器密码具

有较好的安全性能。 法国、日本、德国等国家的军队都曾使用过转轮密码机。
图 １２６所示是一台德国的转轮密码机，由 Ａ ｒｔｈｕｒ Ｓｃｈ ｅｒｂｉｕｓ 于 １９１９年发明。 而

电报、无线电的发明使古典密码学获得了飞速的发展，图 １２７ 所示是一台英国的

在线密码电传机，由 Ｌｏ ｒｅｎｚ ＡＧ 大约在 １９４３年制造。
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图 １２６　转轮密码机 ＥＮ ＩＧＭ Ａ 图 １２７　在线密码电传机 Ｌｏ ｒｅｎｚ ＳＺ ４２
由于军事上的需要，古典密码分析学也得到了迅速发展。密码和密码分析不但

在信息保护中起着重要的作用，在某种意义上甚至可能改变社会的发展进程。 例

如，第一次世界大战的第一天，英国海军训练局的艾尔佛雷得· 尤图爵士着手创办

了一个后来几乎成为传奇式的，并对历史进程产生直接而显著影响的密码分析部

门。 该部门的密码分析人员威廉· 蒙哥马里和他的一位年轻同事奈杰尔· 德格雷

于 １９１７年 １月 １７ 日上午 １０时半许破译了一份德国人的密报，该密报谈到了德国

可能与美国交战，英国有关部门通过十分巧妙的方式通知了美国有关方面，使得居

住在北美洲中部不受欧战遥远枪炮声刺激的美国人，猛然发现战争离他们并不遥

远。曾在三个月前说过把这个国家引入战争就是“对文明犯罪”的威尔逊，这时断定

“公道比和平更宝贵”。这一份密码的破译结果导致美国参战。另外，在第二次世界

大战的中途岛战役中，由于美军成功地破译了日军的密码，成功击落了山本五十六

的座机，从而取得了决定性的胜利。 有关专家认为，由于同盟军在密码战役上的胜

利，使第二次世界大战至少缩短了八年。 这些足以说明密码学在历史上的重要

地位。
但是，由于密码学在军事领域的特殊地位，古典密码的研究被罩上了一层神秘

的面纱，其研究基本上是在一种封闭的状态下进行的，这种状况在某种程度上阻碍

了密码学的进展。
１２３　计算机密码

１９４９ 年，美国贝尔实验室的科学家 ＣＥＳｈ ａｎｎｏｎ 发表了他的论文枟保密系统

的数学理论枠，文中以严格的数学理论为基础，系统地研究了密码系统及其相关问

题，从而为密码学提供了科学依据。在这篇论文中，Ｓｈ ａｎｎｏｎ 提出了完善保密性、实
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际保密性等概念，从数学意义上建立了密码学，特别是对称密码的基础理论，并用

该理论首次证明了 Ｖｅｒｎａｍ 算法 （一次便笺） 的完善保密性问题。Ｓｈａｎｎｏｎ 保密通

信理论的建立，使密码学第一次有了科学的理论依据，为密码学的系统研究打下了

基础，同时使密码学成为系统化的科学，成为真正意义上的学科。
随着电子技术的发展和计算机技术的成熟，密码学获得了飞速的发展。计算机

的诞生对古典密码产生了很大冲击，许多当时由于破译时计算复杂而难以破译的

密码算法在计算机面前显得不堪一击。同时，计算机的广泛应用和网络技术的发展

使得密码学不再是军事领域的“自留地”。 计算机科学的进步大大促进了密码学的

变革，正如德国学者 ＴＢｅｔ ｈ 所说：“突然，现代密码学从半军事性的角落里解脱出

来，一跃成为通信科学领域的中心研究课题”。可以说，计算机促进了密码学的进一

步发展，加上以 Ｓｈａｎｎｏｎ 理论建立起来的密码系统非常适合工程上的实现，由此

产生了可在计算机和电脑芯片上运行的密码形式——计算机密码 ［ ２ ， ３ ］ 。
所谓计算机密码是指建立在 Ｓｈａｎｎｏｎ 保密通信理论基础和计算复杂性基础

上的以计算机或计算机网络的计算能力来保证其安全性的密码系统。 图 １２８ 所

示是一块用于独立式或网络计算机的密码板，由瑞士 Ｃｒｙｐｔｏ Ａ Ｇ， Ｚｕｇ 于 １９９６ 年

制造。 计算机密码的特点是以计算复杂性来保证密码系统的安全性。 由于计算机

的普及，计算机密码在政治、军事、外交、经济等领域以及日常生活等各个方面都发

挥着重要的作用。

图 １２８　用于独立式或网络计算机的密码板

对称密码体制是计算机密码中的一种重要的密码体制，这种密码体制的基本

思想是加密密钥和解密密钥相同或者对称。因此，这种密码体制要求所有密钥都被
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严格保密，不得有任何泄漏。对称密码体制包括序列密码和分组密码。 序列密码主

要用于军事、外交等领域， 其安全性由计算复杂性理论保证。 从某种意义上来说，
可以认为二进制体系下的序列密码是 Ｖｅｒｎａｍ 算法的简化形式，这种简化虽然降

低了密码系统的安全性，却增强了系统的可操作性。分组密码中典型的密码系统是

ＤＥＳ。 从 ２０世纪 ７０年代开始，计算机的应用在发达国家得到了迅速的推广，计算

机被广泛应用于商业、通信等民用领域，旧的密码体制不堪一击，各种计算机犯罪

不断上升，各公司为了维护自己的切身利益，不断增加系统的安全投资，并纷纷研

究各自开发的密码系统。 由于形势的需要，美国国家标准技术局 （ＮＩＳＴ ） 于 １９７３
年开始征集用于商业的数据加密标准，后来选中了 ＩＢＭ 公司的一个算法——
ＬＵ ＣＩＦＥＲ算法，１９７７ 年 ７ 月 １５ 日正式生效为美国商用数据加密标准 （简称

ＤＥＳ）。 由于计算机网络的飞速发展，经过二十多年的使用，ＤＥＳ 完成了它的使命，
最终在穷举密钥攻击下被破译 （因为 ＤＥＳ 的密钥空间只有 ２５６ ）。为了寻找 ＤＥＳ 的

替代者，Ｎ ＩＳＴ 再次征集新的数据加密标准，历时 ５年，于 ２００１年 １１月 ２６日正式

公布了新的数据加密标准 Ａ ＥＳ （Ａ ｄｖａｎｃｅｄ Ｅｎｃｒｙｐｔｉｏｎ Ｓｔ ａｎｄａｒｄ）。 分组密码的一

个主要特点是加密速度很快，便于在计算机芯片上实现，但在身份认证和数字签名

中缺乏优势。
非对称密码体制是计算机密码中的另一种重要密码体制，基本思想是加密密

钥和解密密钥不对称。 也就是说，由一个密钥可以容易地导出另一个密钥，但是逆

过程很难实现。因此，非对称密码体制本质上是一个单向函数。 单向函数有两种形

式：严格单向函数和陷门单向函数。所谓严格单向函数就是具有不可逆性的单向函

数，这种函数没有对应的反演函数。例如，时间的流逝、生物的成长过程等都可用严

格单向函数描述。 严格单向函数的特点是任何人采用任何方法都不能获得其逆过

程。 因此，严格单向函数不能用于加密和解密，但可用于身份认证和签名。 陷门单

向函数是在知道某种条件的情况下可获得其逆过程所对应的函数，这里的条件称

为陷门。 显然，只要知道陷门就可以获得与单向函数对应的反演函数。 因此，陷门

单向函数被广泛应用于非对称密码体制。需要指出的是，在计算机密码中所使用的

陷门单向函数都是基于计算复杂度的，对应的安全性属于计算安全。由于非对称密

码体制采用陷门单向函数，密码算法中部分密钥可以像电话号码一样公开，因此，
非对称密码体制也称为公钥密码体制。 非对称密码思想是 １９７６ 年 Ｗｈｉｔ ｅｆ ｉｅｌｄ
Ｄ ｉｆｆｉｅ和 Ｍ ａｒｔ ｉｎ ＥＨｅｌｌｍａｎ 首先提出来的，这种思想使密码学的思维方式发生了

变革。不久，著名的 ＲＳＡ 算法即告诞生。在此基础上，一些重要的公钥密码算法如

Ｒａｂｉｎ 密码算法、Ｍ ｃＥｌｉｅｃｅ 密码算法、椭圆曲线密码算法等相继被提出。
计算机密码的第三个重要方面是在认证中的应用。 随着网络和通信技术的飞

速发展，网上的各种活动越来越多，这些活动导致了对身份认证、数字签名和消息

确认等方面的强烈需求。计算机密码，特别是计算机密码中的公钥密码体制在这个
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方面具有良好的优势。 目前，认证已成为计算机密码中的重要组成部分。
计算机密码取得了很大的成功，并将继续在信息保护方面发挥重要作用，但也

存在一些问题。 首先，计算机密码不能提供具有无条件安全的密码方案。 虽然

Ｓｈａｎｎｏｎ证明了 Ｖ ｅｒｎａｍ 算法的无条件安全性，由于在证明过程中假设一个安全

信道的存在，使得 Ｖ ｅｒｎ ａｍ 算法存在所谓的 Ｃａｔ ｃｈ ２２问题。 同时，在密钥管理方面

也存在很大的困难，这些问题使得 Ｖ ｅｒｎａｍ 算法的“无条件安全性”在应用中难以

得到根本意义上的保证。其次，计算机密码的安全基础——计算复杂性也给计算机

密码带来了一些缺陷。一方面，基于计算复杂性的密码系统不能提供无条件安全的

密码方案，使得用户在购买或实际应用时有一定程度的担心；另一方面，计算复杂

性依赖于计算技术、网络和通信技术的进步，这些技术的进步将导致相应密码系统

的安全性受到威胁。最后，量子计算机的迅速发展威胁计算机密码的安全性。 量子

计算机以量子并行计算原理为基础，使得计算速度远大于电子计算机。一旦量子计

算机研制成功，计算机密码中的大部分算法将受到巨大的威胁。 研究表明，用量子

计算机破解 ＲＳＡ 算法和 ＤＥＳ 算法只要几分钟量级的时间 （见第 ８ 章）。 当然，
“矛”与“盾”总是同时存在的，我们有理由相信，随着量子计算机的出现，必有针对

这种计算能力的计算机密码系统。事实上，目前已经有学者在探索基于量子计算复

杂度的公钥密码算法 （见第 ４章）。
安全性高而易于实现的密码系统是密码学的追逐目标之一，为了解决密码学

中存在的问题，并促进密码学的发展，不同学科的学者和科学家积极探索实现信息

保护的新机制和新方法。 到目前为止，人们已经提出了许多新型密码体制，如基于

物理学的密码体制、基于生物学的密码体制等。下面对基于物理学的密码体制作简

单介绍。
１２４　物理密码

所谓物理密码是指以承载信息的载体 （即各种物理信号，如电信号、光信号、
量子信号等） 和相应的物理系统的内禀物理属性对信息进行密码处理，从而实现

信息保护的方法、手段和理论。 在这种密码系统中，信息载体 （如信号） 和物理系

统 （如信道） 之间相互作用，因而他们之间相互影响。 显然，这种方式与计算机密

码方式完全不同，在那里，信息载体和物理系统间的影响可以忽略，从而可以采用

通用的数学理论—— Ｓｈａｎｎｏｎ 信息论来描述，采用比特“０”和“１”及一些算法和协

议即可有效地描述，而不必关注具体的通信系统。 但在物理密码中，由于信息载体

和物理系统之间的相互影响突出，不同的物理系统对应不同的处理方式。已经提出

的物理密码有量子密码、混沌密码、光学密码等三种形式，其中，应用前景最明朗的

是量子密码和混沌密码。
量子密码是 １９６９年提出来的 ［ ５ ］ ，它利用微观粒子的量子属性实现对信息的保
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护。 一个最基本的量子属性是测不准原理，这是量子物理学的一个基本原理，该原

理表明两个具有互补性的物理量不能同时精确测量。例如，对于一个粒子的位置和

速度，如果该粒子是一个宏观粒子 （如钢球），按照牛顿力学理论，在任何时刻该粒

子的位置和速度都可同时被精确获得。 可是，对于微观粒子，量子力学理论表明对

该粒子的位置和速度不能同时精确测量。 也就是说，若精确获得该微观粒子的速

度，则其位置完全不能确定，反之亦然。 测不准原理的一个重要推论是未知量子态

的不可克隆定理。 量子不可克隆性与经典物理学规律和日常生活中的现象明显不

同。人们常常谈论“克隆植物”、“克隆羊”，可是，“克隆”现象在微观世界中并不总是

存在，量子态的不可克隆性遵循量子不可克隆定理。不可克隆定理和测不准原理为

量子密码提供了安全性保障，使得量子密码方案可以具有无条件安全性，且可通过

物理方式实现。自 ２０世纪 ８０年代起人们对量子密码学给予了足够的重视，获得了

大量的研究成果 ［ ６～ １ ０ ］ ，目前正受到科学界和政府、军事部门的高度关注。 到目前为

止，在量子密码方面已经成功地研制出了一些实用化产品，图 １２９所示是瑞士 ｉｄ
Ｑ ｕａｎｔｉｑｕｅ 公司 ２００１年研制的量子密钥分配系统。该系统可在光纤中 ６０ ｋｍ 的范

围内实现量子密钥分配，传输速率为 １ ｋｂ／ｓ 左右。 据最新报道，目前可在超过 １００
ｋｍ 的光纤中实现量子密钥分配。 通过互联网搜索，容易发现量子密码技术与应用

日新月异。

图 １２９　 ｉｄ Ｑ ｕａｎｔ ｉｑｕｅ 公司研制的即插即用量子密钥分配系统

混沌密码是另一种形式的物理密码 ［ １ １～ １ ６］ ，是一种利用混沌现象实现信息保护

的密码系统，其物理基础是混沌动力学。 对混沌现象的研究始于 ２０ 世纪 ７０年代。
所谓混沌是指由确定性动力学系统产生的一种看似随机的非线性现象。 混沌信号

具有的非周期性、连续宽带频谱、类似噪声的特性使它具有天然的隐蔽性，对初始
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条件和微小扰动的高度敏感性，又使混沌信号具有长期不可预测性。混沌现象作为

一种特殊而复杂的非线性运动行为，在物理学、信息学、气象学、生物学、电子学和

经济学等领域得到了广泛的研究和应用。在密码与保密通信方面，混沌信号的特点

非常适合构造基于混沌特征的密码系统。但是，混沌信号对扰动高度敏感的特点也

为实际系统中如何控制混沌系统并使之为人们所用带来了困难。 为了实现控制混

沌的目的，１９８３ 年 Ｔ ａｎｇ 等在 ＩＥＥＥ 的枟电路与系统枠杂志上建议了一种用混沌电

路对输入信号实现同步控制的思想。 此后 Ｐｅｃｏ ｒａ 和 Ｃａｒｒｏ ｌｌ 对混沌同步做了较深

入的研究，提出了混沌同步理论，并用相关电路实现了同步。 １９９０年，美国学者

ＥＯｔｔ 等人又提出了混沌控制的原理。 至此，人们发现混沌现象虽然是不确定的、
对初值敏感的，但可以采取有效的方法去控制进而利用混沌信号为人们所用，由
此，混沌密码引发了人们普遍的兴趣。

近十多年来，混沌保密通信得到了快速的发展，利用各种混沌系统实现了模拟

和数字信号的保密通信实验研究。 混沌保密通信的基本原理是利用混沌信号对信

息加密，然后在解密端采用同步技术实现信息的解密。 加密方法有四种：混沌遮掩

（ｃｈａｏ ｔｉｃ ｍａｓｋｉｎｇ ）、混 沌调 制 （ｃｈａｏｔ ｉｃ ｍｏｄｕｌａｔｉｏｎ）、混沌 键 控 （ ｃｈａｏ ｔｉｃ ｓｈｉｆｔ
ｋ ｅｙ ｉｎｇ） 和混沌扩频 （ｃｈａｏｔ ｉｃ ｓｐｒｅａｄ ｓｐｅｃｔ ｒｕｍ）。 这些技术构成了混沌保密通信的

核心技术，确保了混沌系统的成功实现。
混沌系统的计算机化是混沌密码中的另一个研究方向，这种方法采用计算机

技术或数字电子器件仿真混沌系统，并由此产生混沌序列。这些混沌序列被用于设

计序列密码和分组密码，甚至被用来设计公钥密码系统。 但是，由于这种条件下生

成的混沌序列都是在计算机或其他有限精度的器件上实现的，特别是经过取模

（像经典密码中的“ｍｏｄ N ”） 处理，所生成的混沌序列将出现特性的退化，主要表

现为周期缩短、相关性加强以及线性复杂度降低等特征。这些特性导致混沌序列的

无限相空间特征退化为有限相空间，从而降低了密码系统的安全性。 因此，混沌序

列的特性退化问题成为这个方向的重要研究课题。
实际应用中，混沌保密通信可以通过电子、光学、物理等方法实现，混沌密码和

混沌保密通信正在逐步实用化。 混沌同步是混沌密码和混沌保密通信在技术上的

主要困难，一旦找到有效、廉价的混沌同步系统，混沌密码将可能在计算机网络、光
纤网络、卫星等通信系统中得到应用。

最后一种物理密码是基于信息光学的光学密码体制，这是 Ｊａｖ ｉｄｉ 等人于 ２０ 世

纪 ９０ 年代初提出的一种新型物理密码 ［ １ ７～ ２ ０ ］ 。这种密码系统利用光学模式识别，特
别是光学图像处理中的傅里叶变换实现对信息的加密。 基于光学信息处理的加密

方式可在两方面得到应用：①用于通信网的加密系统，在这方面的应用中采用二次

相位屏蔽编码技术加密，将加密数据加载到光信号或电信号中发送出去，在接收端

再采用相位技术接收；②用于身份验证，如个人身份卡等，可用一次相位编码技术，
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将个人身份等信息存储在个人身份卡中，再将个人身份存放在验证身份的机器中，
采用光学神经网络算法进行个人身份验证。 基于光学模式识别的保密系统中所用

器件为光学元件，如透镜、相干光源等，不需要对数据进行复杂的算法和大量的二

进制数据处理。 与电子元件组成的方法相比，这种方法具有一些优点，如传输信息

大，速度快等。 但是，这种物理密码没有受到人们的重视。
１２５　几种密码形式的比较

为便于比较和理解，下面将密码学的四种表现形式从实现原理、加解密方式、
安全性、实用性等方面作一个简单的比较（见表 １２１）。

表 １２１　四种密码形式的比较

艺术密码 古典密码 计算机密码 物理密码

实现原理 艺术变形 简单代数 数学理论 物理规律

密钥 简单编码规则 数学参数 数学参数 物理参数

信息处理方式 艺术变形 代数运算 复杂算法 物理操作

安全性 差 差 较好 好

实用性 欣赏 密码基础 好 一般

性价比 差 差 好 一般

　　从表 １２１ 来看，计算机密码仍然是目前最适合应用的密码系统，但由于其计

算安全性而存在一个先天的缺陷，这正是许多安全系统经常遭受攻击的主要原因

之一。 显然，在安全性方面物理密码是最强的密码体制，但由于目前物理密码处在

实验研究或实用化研究阶段初期，除了在军事、政府等机要部门外，物理密码目前

还不很适合商用。 但可以相信，技术的进步会使物理密码具有优良的性价比，从而

为物理密码的应用开辟一个新的天地。 因此，物理密码具有良好的应用前景。
鉴于物理密码的高安全性和计算机密码的强实用性，两者的结合成为一个新

的方向。在此基础上可将量子密码技术应用于当前的实际系统中。实际上，国际上

正在开发的基于网络的密钥分配系统就是采用这种融合技术实现的。

１３　量子密码的起源与发展动态

１３１　量子密码的起源

　　利用量子效应保护信息是 １９６９年哥伦比亚大学的年轻学者 ＳＷｉｅｓｎ ｅｒ 首先

提出的。 当时，Ｗ ｉｅｓｎｅｒ 写了一篇题为枟共轭编码枠（Ｃｏｎｊｕｇａｔｅ Ｃｏｄｉｎｇ ） 的论文，该
文提 出了 两 个全 新 的概 念：量 子钞 票 （ｑｕａｎｔｕｍ ｂａｎｋ ｎｏｔ ｅｓ ） 和复 用 信 道

（ｍｕｌｔ ｉｐｌｅｘ ｉｎｇ ｃｈａｎｎｅｌ）。 量子钞票利用量子比特存储金额，类似于电子钞票。 实现

量子钞票的方法是利用量子比特的不可克隆性来储存一定数量的金额。 由于量子
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比特的不可克隆性，量子钞票具有无条件安全性。 从目前的情况来看，理论研究表

明量子比特的存储时间可为无限长，实验上也可达到分钟量级的存储时间。 但是，
在 Ｗ ｉｅｓｎｅｒ 刚提出量子钞票的时候，通过光子技术实现的量子比特的储存时间极

短 （少于 １０－ ８ ｓ），按当时的技术实现量子钞票简直就是天方夜谭，因此，基于量子

效应保护信息的观点没能被人们接受。另一个概念是复用信道，其实现方式是利用

单量子比特实现两个经典比特信息传输，它与 １９７９年 Ｒａｂｉｎ 提出的不经意传输

（ｏｂｌｉｖ ｉｏｕｓ ｔｒａｎｓ ｆｅｒ） 极其相似。与量子钞票不同的是，复用信道利用量子比特的传

输而不是量子比特的存储来实现。 研究表明，复用信道在以通用测量 （ｇｅｎｅｒａｌ
ｍｅａｓｕｒｅｍｅｎｔ） 为基础的攻击策略下是不安全的，但攻击方案中需要用到在未来才

能实现的量子计算机。 Ｗｉｅｓｎｅｒ 的这篇论文开创了量子密码的先河，在密码学史上

具有划时代的意义，遗憾的是这篇论文当时没能获准发表，直到 １９８３ 年才得以面

世，使得量子密码学的出现推迟了 １０ 年。
１９７９年，Ｗｉｅｓｎｅｒ 在与他的朋友—— ＩＢＭ 公司的研究人员 ＣＨＢｅｎｎｅｔｔ 的一

次偶然的谈话中提及他十年前的思想，引起 Ｂｅｎｎｅｔｔ 的注意。 于 １９７９年在 Ｐｕｅｒｔｏ
Ｒ ｉｃｏ举行的第 ２０ 次 ＩＥＥＥ 计算机科学基础会议上，Ｂｅｎｎｅｔｔ 与加拿大 Ｍｏｎｔｒｅａｌ 大
学的密码学研究人员 ＧＢｒａｓｓａｒｄ 讨论了 Ｗ ｉｅｓｎｅｒ 的 思想，并发表了 类似于

Ｗ ｉｅｓｎｅｒ思想的一篇论文。虽然论文中的成果很粗糙，甚至是不安全的，但毕竟重新

开始了量子密码的研究。 值得注意的是，最初 Ｂｅｎｎｅｔ ｔ 和 Ｂｒａｓｓａｒｄ 没能正确理解

Ｗ ｉｅｓｎｅｒ的思想，在 １９８２年的美洲密码学会议上发表的论文中，他们利用量子比特

的储存来实现量子密码并提出公钥算法，而量子比特的储存在当时的技术上仍然

是不可能实现的，因此没有引起人们的共识。 不久，他们意识到在量子密码中量子

比特的传输比量子比特的储存更重要。 基于这个出发点，１９８４ 年 Ｂｅｎｎｅｔ ｔ 和
Ｂｒａｓｓａｒｄ 提出了著名的量子密钥分配的概念，这个概念的提出标志着量子密码的

真正 开始。 同 年， Ｂｒａｓｓａｒｄ 又 提出 了 量子 掷 币协 议 （ｑｕａｎｔ ｕｍ ｃｏｉｎ ｆｌｉｐｐｉｎｇ
ｐｒｏ ｔｏ ｃｏ ｌ），后来发展成量子比特承诺 （这些方案在 １９９７ 年被证明不安全，见第 ７
章）。从此，量子密码引起了国际物理学界和密码学界的高度重视，开始对量子密码

的几个方面，特别是量子密钥分配方面展开了丰富多彩的研究，取得了大量的研究

成果。
从 ２０００ 年开始，量子密码开始引起商家的重视，国际上相继成立了一些量子

信息处理方面的公司，具有代表性的有美国的 Ｍ ａｇ ｉＱ 公司、瑞士的 ｉｄ Ｑ ｕａｎｔｉｑｕｅ
公司等。 到目前为止，在技术研究与系统开发方面显现出了可喜的势头，部分技术

已经产品化。 人们预言，量子密码将在不久的将来走向商业领域，并成为信息安全

技术领域中的主要成员之一。
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１３２　量子密码的基本特征

量子密码之所以能够被人们接纳，并成为受到密码学界、物理学界、商家、媒
体、政府部门等各方面广为关注的密码学分支与技术，主要原因在于量子密码本身

的特征。 研究表明，量子密码具有两个基本特征：无条件安全性和对窃听的可检测

性。 所谓密码系统的无条件安全是指在攻击者具有无限计算资源的条件下仍不可

能破译该密码系统。无条件安全又称为信息安全，其基础是信息理论，自然地，量子

密码的信息安全基础是量子信息理论，但是，量子信息论还很不完善。 所谓对窃听

者或其他各种扰动的可检测性是指通信中的两个用户之间的信道受到干扰时，通
信者根据测不准原理可以同步检测出这种干扰的存在与否。 对扰动和窃听者行为

的可检测性没有经典对应，是一种独特的量子效应，这种特性是保证量子密码具有

无条件安全性的重要基础之一。 前面提到的关于量子密码的两个基本特征是经典

密码学中无法实现或难以实现的，然而，他们在量子密码中很容易实现。 这些特征

使得量子密码在信息保护和保密通信方面具有良好的优势，并得以成为密码学中

的一个重要分支。
在目前所有已经提出的量子密码系统中，方案的实现都利用了量子信号 （量

子比特） 的传输特性，因此，一个量子密码系统实际上是一个量子通信系统，该系

统包含量子信源、信道和信宿等通信模型的基本要素。 在量子信号的传输过程中，
所传输的量子比特一般来自于一个非正交量子比特集合，即量子密码系统的量子

信源是由非正交的量子符号集所构成。 这种非正交特性保证了量子信道中传输的

量子比特的不可克隆性。 因此，对于任何不合法的通信用户，均不可能逃避不可克

隆定理而获取有效的量子信息。 另一方面，要获得有效信息，攻击者必须对量子信

道中传输的量子比特做相应的物理处理 （操作或测量）。由于攻击者事先并不知道

量子信号处于何种状态，不可能 １００％地选取正确的测量仪器对量子信道中的量

子比特进行准确测量，是一种完全随机的测量方式。这种随机测量必然会改变量子

比特原来的状态，所引起的状态改变对合法通信者来说是可知的，根据状态改变的

程度，合法通信者可以估计并检测出攻击者或者扰动是否存在，以此为依据判断是

否进行下一步的操作。 因此，在量子密码系统的无条件安全特性方面，可以认为不

可克隆定理是保证量子密码无条件安全性的内禀条件，而测不准原理则是外部保

障。需要指出的是，并非所有的量子密码系统都需要不可克隆定理和测不准原理同

时作为其安全特性的内外保证条件。 例如，在量子数据加密算法、量子多方安全协

议等量子密码系统中，一般只需要不可克隆定理即可。 因此，从整个量子密码学的

角度来看，保障无条件安全性的基石是不可克隆定理。
量子密码与数学密码的本质区别在于它们所依赖的基础不同。 数学密码以数

学理论为基础，密码系统依据一个或多个数学问题而设计，其安全性由求解数学问
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题的复杂性和困难性得以保证。由于数学问题均是对一类现象的抽象和高度概括，
从技术实现的角度来看，一个数学密码系统可以脱离具体的实现系统而设计，设计

完成后可采用多种方式实现。例如，基于大整数因子分解问题的 ＲＳＡ 算法，算法的

设计思想与任何具体的实现系统无关，ＲＳＡ 算法的技术实现可以采用电路方式、
光学方式、电磁场方式、计算机软件甚至量子方式实现对数据的加密和解密处理。
量子密码以量子物理为基础，密码系统依据一个或多个量子物理规律而设计，其安

全性由量子不可克隆定理和测不准原理得以保障。与数学密码不同的是，量子密码

方案一般是针对一个具体的物理系统而设计的。显然，量子密码系统的适用性没有

数学密码那样宽。特别是量子密码系统不能脱离实际的系统而存在。例如，针对量

子比特的纠缠特性而设计的密码系统，只能采用纠缠量子比特来实现，如 ＥＰＲ 协

议 （见第 ３章）；同样，针对量子比特的互补特性设计的量子密码系统，只能采用共

轭量子比特来实现，如 ＢＢ８４协议 （见第 ３章）。
量子密码起初的主要目标是为了解决经典 Ｖ ｅｒｎａｍ 算法中的密钥管理问题，

因此，量子密码的研究主要集中在量子密钥的分配方面。即使经过了三十余年的研

究，仍然有一些研究者将量子密码术与量子密钥分配画等号。 但是，量子密码在其

他方面，如量子数据加密、量子认证、量子安全多方协议、量子保密通信等方面也得

到了迅速的发展，形成了系统的理论体系，有些方面还逐渐研制出了产品。可见，量
子密码已经发展成为密码学的一个重要分支，而不仅仅是一项密码术。作为一个密

码学分支，量子密码的目标与密码学一样，都是为了保护信息，为信息安全提供保

密性、认证性和完整性方面的方法与技术以及基本理论。
１３３　量子密码的发展动态

量子密码是与计算机密码几乎同时代提出和发展的密码学分支，但是，三十多

年来计算机密码得到了飞速发展，并成为信息保护的重要手段。 相对而言，由于技

术上的限制，量子密码发展较为缓慢，特别在 ２０世纪 ６０～８０年代之间，几乎没有

实质性进展。随着科学与技术的进步，９０年代以后，量子密码受到了人们的高度重

视，取得了迅速的进展。
经过三十余年的研究，逐渐形成了系统的量子密码理论体系，内容涉及量子密

钥管理、量子加密、量子认证、量子密码安全多方协议、量子密码信息理论、量子密

码分析等方面。量子密码在技术实现方面，在与量子密码单元器件和量子密码系统

有关的技术上都已经获得了初步的成果，一些重要的量子密码系统 （如美国正在

构建的基于互联网的量子密码网络系统） 正在建设中，并取得了阶段性成果。
由于量子密码理论和技术日新月异，本节主要介绍量子密码的整体发展状况。
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１量子密钥管理

量子密钥管理包括量子密钥产生、分配、存储和验证等几个部分，其中在理论

和技术方面最成熟的是量子密钥分配。 所谓量子密钥分配是指两个或多个合法通

信者在公开量子信道上利用量子效应或原理获得秘密信息 （量子密钥） 的过程。
１９８４年，Ｂｅｎｎｅｔ ｔ 和 Ｂｒａｓｓａｒｄ 以单量子比特为基础，利用共轭量子比特的特性提出

了第一个量子密钥分配协议 （即 ＢＢ８４ 协议），该协议形式简洁，物理实现简单，然
而方案具有无条件安全性。１９８９年，Ｂｅｎｎｅｔ ｔ 和 Ｂｒａｓｓａｒｄ 领导的研究组从实验上首

次成功验证了 ＢＢ８４ 协议，虽然量子比特的传输距离只有 ３２ ｃｍ，但该实验具有重

要的意义。 在 ＢＢ８４ 协议的基础上，英国牛津大学的年轻学者 ＡＫＥｋｅｒｔ 另辟蹊

径，利用纠缠比特及其关联特性设计了 ＥＰＲ 协议。从此，量子密钥分配引起了人们

普遍的关注，人们从量子密钥分配的方案设计、安全性分析、实现技术等几个方面

开展了全面的研究。
在方案设计方面，以 ＢＢ８４ 协议和 ＥＰＲ 协议为基础，提出了许多改进的方案，

典型的方案有 Ｂｅｎｎｅｔｔ 的 Ｂ９２协议，Ｖａｉｄｍａｎ 等人提出的基于量子比特正交特性

的方案，德国 Ｈａｎｎｏｖｅｒ 大学的六态协议等。 这些量子密钥分配方案都是针对两方

通信而设计的，当涉及三方或更多方的通信时，需要实现网络中的量子密钥分配，
这个方面的代表性工作有英国电信实验室的 ＰＤＴ ｏｗ ｎｓｅｎｄ 等人的工作和以色

列 ＥＢｉｈａｍ 等人的工作。 不管是点对点还是网络中的量子密钥分配方案，均包括

随机量子比特串的产生与分配、干扰检测、保密加强等过程。 量子比特串的产生与

分配在不同方案中的实现过程和原理不同。 例如，ＢＢ８４ 协议中传输的量子比特是

具有共轭特性的量子比特，而 ＥＰＲ 协议中传输的是纠缠量子比特。 通信各方获取

了随机量子比特后，接下来的任务是检测系统中噪声的影响和窃听者的干扰等情

况，对干扰的检测能力是经典密码中没有的，这正是量子密钥区别于经典密钥之所

在，也是量子密码的优势之一。 仅有前面两个过程是不够的，因为它们不能保证方

案的安全性。 为了获得具有无条件安全性的方案，需要一些附加的过程，通常的做

法是增加一些经典处理技术，如数据纠错、保密加强技术。 保密加强技术包括经典

保密加强和量子保密加强，它是量子保密通信中的必要步骤，也是提高密钥安全强

度的重要手段。目前，保密加强技术主要用于量子密钥分配，不过，著者认为量子保

密加强技术在量子身份认证、量子签名等方面有着潜在的应用，还有待进一步

研究。
在安全性分析方面，人们利用物理方法、经典密码方法针对所提出的协议分析

了量子密钥分配方案的安全性。物理攻击方式主要有个体攻击、集体攻击和联合攻

击三种模式。所谓个体攻击是指攻击者对信道中传输的单个量子比特进行克隆、截
取、测量等处理方式来获取有效信息；集体攻击是指利用纠缠的方法将试探量子比
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