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序 言

１９９８ 年教育部进行高校专业调整时，设立了枟信息与计算科学枠专业．该专业
的设立，受到很多高等院校的热烈响应，据不完全统计，几年来已有约 ２８０ 所院校
招收了该专业的本科生，其中大部分院校计划开设信息科学方面的系列课程．

为了配合高等院校在学科专业设置上的改革与深化，来自几十所高等院校的
有关专业的部分领导和教师，于 １９９９年、２０００ 年召开了第一、二届枟信息科学专业
发展与学术研讨会枠，与会者热烈讨论并探讨了许多与信息学科的学科发展和建设
的基本问题．会议一致认为教材建设是目前最为紧迫的任务，因此成立了教材编审
协调组来组织该系列教材的编写．

２００１ 年教材编写协调组召集了有多位经验丰富的教师和出版社参加的教材
建设会议．会议明确了教材建设是一项长期的工作，并决定首先编写和出版这套教
材来满足近期急需．为了保证教材的质量，会议对每本教材的要求、内容和大纲进
行了具体研讨，并请具有多年教学经验的重点院校教授担任各教材的负责人．

为了贴近教学的实际，每部教材都配有习题或思考题，同时对内容也做了结构
化安排，以便教师能根据实际情况部分选讲．本套教学用书不仅适用于教学，也可
供相关读者参考．

在教材编写和出版过程中，作者对内容的取舍、章节的安排、结构的设计以及
表达方式等方面多方听取意见，并进行了反复修改．在感谢作者们辛勤劳作的同
时，编委会还特别感谢科学出版社的鞠丽娜编辑，她不辞辛劳，在统筹印刷出版、督
促进度、征求意见、组织审校等方面做了大量工作．这套教材能在保证质量的前提
下，及时与读者见面，和她的努力是分不开的．

从长远的教学角度考虑，为了适应不同类型院校、不同要求的课程需要，教材
编审协调组将不断组织教材的修订、编写（译），从而使信息科学教学用书做到逐步
充实、完善、提高和多样化．在此衷心希望采用该系列用书的教师、学生和读者对书
中存在的问题及时提出修改意见和建议．

高等院校信息科学系列教材编委会

２００２年 ３月　　　

　· ｉ· 　



前　　言
随着计算机和通信网络的广泛应用，信息的安全性已受到人们的普遍重视．信

息安全已不仅仅局限于政治、军事以及外交等领域，而且现在也与人们的日常生活
息息相关．现在，密码学理论和技术已得到了迅速的发展，它是信息科学和技术中
的一个重要研究领域．

多年来，我们一直在南开大学为信息科学专业的本科生和研究生讲授现代密
码学课程，本书就是在此基础上编写而成的，旨在为高等院校信息科学专业或相关
专业的本科生提供一本关于现代密码学的教材．

本书系统地介绍了现代密码学的基本内容．全书共 ９章．第 １章介绍密码学中
的一些基本概念．第 ２章介绍古典密码，讨论了古典密码的基本加密方法和分析方
法，并介绍了一些典型的古典密码体制．第 ３ 章介绍 Ｓｈａｎｎｏｎ 的密码学理论．第 ４
章讨论分组密码，主要介绍数据加密标准 ＤＥＳ 和高级加密标准 ＡＥＳ，这是两种不
同类型的分组密码．第 ５章讨论公钥密码，介绍三种常见的公钥密码体制，并对公
钥密码中用到的大素数的生成方法进行了讨论．第 ６ 章介绍序列密码和线性移位
寄存器序列．第 ７章和第 ８章分别讨论数字签名和 Ｈａｓｈ 函数．第 ９章介绍一些重
要的密码协议．

在本书的编写过程中，我们力求简明扼要，容易理解．对书中介绍的密码体制
的数学基础，我们都做了简明扼要的介绍．书中所用到的数学结论基本上都做了证
明，只有少数的数学结论由于证明过于复杂或者牵扯到更多的数学知识，我们只给
出了结论，而没有给出证明，有兴趣的读者可以参阅相应的文献．众所周知，如果没
有相应的数学基础，要理解一个密码体制是困难的．我们假定本书的读者具备了简
单的概率论、高等代数、有限域以及数论等基本知识．另外，了解一点有关计算复杂
性的知识对于理解各种密码体制和密码协议是有用的．由于严格地定义计算复杂
性需要用到理论计算机科学中的一些知识，所以本书对此只做了一点简单的直观
描述，感兴趣的读者可以参阅有关的文献．

本书适合高等院校信息科学、计算机科学以及通信等专业的高年级本科生使
用，也可供相关领域的科研人员以及工程技术人员参考．

由于时间仓促，书中难免有疏漏和不当之处，敬请读者批评指正．

作　者
２００２年 ５月

　· ｉｉｉ· 　
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第 １章　引　　言
１畅１　密码学的发展概况

　　密码学是一门既古老又年轻的学科，其历史可以追溯到几千年以前．
古代的行帮暗语和一些文字猜迷游戏等，实际上就是对信息的加密．这种加密

方法通过原始的约定，把需要表达的信息限定在一定的范围内流通．
古典密码主要应用于政治、军事以及外交等领域，可以说，自从有了战争，就有

了保密通信．交战双方都为了保护自己的通信安全、窃取对方的情报而研究各种信
息加密技术和密码分析技术．

在 １９４９年之前，密码技术基本上可以说是一门技巧性很强的艺术，而不是一
门科学．在这一时期，密码专家常常是凭借直觉和信念来进行密码设计和分析，而
不是推理证明．

在 １９４９ 年，Ｃ畅Ｅ畅Ｓｈａｎｎｏｎ 发表了 “保密系统的通信理论 （Ｃｏｍｍｕｎｉｃａｔｉｏｎ
Ｔ ｈｅｏｒｙ ｏｆ Ｓｅｃｒｅｃｙ Ｓｙｓｔｅｍｓ）”一文，为密码学奠定了坚实的理论基础，使密码学成
为一门真正的科学．但从 １９４９年至 １９７５年，密码学的理论研究工作进展不大．

１９７６ 年， Ｗ畅Ｄｉｆｆｉｅ 和 Ｍ畅Ｅ畅Ｈｅｌｌｍａｎ 发表了 “密码学中的新方向 （Ｎｅｗ
Ｄｉｒｅｃｔ ｉｏｎｓ ｉｎ Ｃｒｙｐｔｏｇｒａｐｈｙ）”一文，提出了一种崭新的密码设计思想，导致了密码学
的一场革命．他们首次证明了从发送端到接收端无密钥传输的保密通信是可能的，从而
开创了公钥密码学的新纪元．１９７７ 年，美国国家标准局 （Ｎａｔ ｉｏｎａｌ Ｂｕｒｅａｕ ｏｆ
Ｓｔａｎｄａｒｄｓ）正式公布了数据加密标准 ＤＥＳ（Ｄａｔａ Ｅｎｃｒｙｐｔｉｏｎ Ｓｔａｎｄａｒｄ），将 ＤＥＳ 算
法公开，从而揭开了密码学的神秘面纱．从此，密码学的研究进入了一个崭新的时代．

随着计算机科学的蓬勃发展，社会已进入信息时代．电子计算机和通信网络的
广泛应用，一方面为人们的生活和工作提供了很大的方便，另一方面也提出了许多
亟待解决的问题，其中信息的安全性就是一个突出的问题．因此，密码学理论和技
术已成为信息科学和技术中的一个重要研究领域．随着计算机网络的迅速发展，特
别是近年来电子商务的兴起，现代密码学的应用已不仅仅局限于政治、军事以及外
交等领域，其商用价值和社会价值也已得到了充分的肯定．

１畅２　密码学的基本概念
没有加密的信息称为明文（ｐｌａｉｎｔｅｘ ｔ）．加密后的信息称为密文（ｃｉｐｈｅｒｔｅｘ ｔ）．从明
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文到密文的变换称为加密（ｅｎｃｒｙｐｔｉｏｎ）．从密文到明文的变换称为解密（ｄｅｃｒｙｐｔ ｉｏｎ）．
加密和解密都是在密钥（ｋｅｙ）的控制下进行的．给定一个密钥，就可确定一对

具体的加密变换和解密变换．
一个密码体制（ｃｒｙｐｔｏｓｙｓｔｅｍ）通常由五部分组成：
（１） 明文空间Ｍ：全体明文的集合．
（２） 密文空间Ｃ：全体密文的集合．
（３） 密钥空间Ｋ：全体密钥的集合．通常每个密钥 k 都由加密密钥 ke 和解密

密钥 kd 组成，k＝枙ke，kd枛，ke 与 kd 可能相同也可能不同．
（４） 加密算法Ｅ：由加密密钥控制的加密变换的集合．
（５） 解密算法Ｄ：由解密密钥控制的解密变换的集合．
设 m ∈Ｍ是一个明文，k＝枙ke，kd枛∈Ｋ是一个密钥，则

c ＝ E k
e
（m ） ∈Ｃ，

m ＝ D k
d
（c） ∈Ｍ，

其中 E k
e
是由加密密钥 ke 确定的加密变换，D k

d
是由解密密钥 kd 确定的解密变换．

在一个密码体制中，要求解密变换是加密变换的逆变换．因此，对任意的 m ∈Ｍ
都有

D k
d
（E k

e
（m ）） ＝ m

成立．
密钥空间中不同密钥的个数称为密码体制的密钥量．它是衡量密码体制安全

性的一个重要指标．
如果一个密码体制的加密密钥与解密密钥相同，则称其为单密钥密码体制或

对称密码体制；否则，称其为双密钥密码体制或非对称密码体制．
在一个双密钥密码体制中，由加密密钥 ke 计算解密密钥 kd 是困难的，公开 ke

不会损害 kd 的安全性，则可以将加密密钥 ke 公开．这样的密码体制称为公钥密码
体制（ｐｕｂｌｉｃ唱ｋｅｙ ｃｒｙｐｔｏｓｙｓｔｅｍ）．

一个好的密码体制至少应该满足下述两个条件：
（１） 在已知明文 m 和加密密钥 ke 时，计算 c＝E k

e
（m ）容易．在已知密文 c和解

密密钥 kd 时，计算 m ＝D k
d
（c）容易．

（２） 在不知解密密钥 kd 时，不可能由密文 c推知明文 m ．
对于一个密码体制，如果能够根据密文确定明文或密钥，或者能够根据明文和相

应的密文确定密钥，则我们说这个密码体制是可破译的；否则，称其为不可破译的．
密码分析者攻击密码体制的方法主要有以下三种：
（１） 穷举攻击：密码分析者通过试遍所有的密钥来进行破译．显然，可以通过
增大密钥量来对抗穷举攻击．

（２） 统计分析攻击：密码分析者通过分析密文和明文的统计规律来破译密码．
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对抗统计分析攻击的方法是设法使明文的统计特性与密文的统计特性不

一样．
（３） 解密变换攻击：密码分析者针对加密变换的数学基础，通过数学求解的方
法来设法找到相应的解密变换．为对抗这种攻击，应该选用具有坚实的数
学基础和足够复杂的加密算法．

密码分析者通常可以在下述四种情况下对密码体制进行攻击：
（１） 唯密文攻击（ｃｉｐｈｅｒｔｅｘ ｔ唱ｏｎｌｙ ａｔ ｔａｃｋ）：密码分析者仅知道一些密文．
（２） 已知明文攻击（ｋｎｏｗ ｎ唱ｐｌａｉｎｔｅｘ ｔ ａｔ ｔａｃｋ）：密码分析者知道一些明文和相
应的密文．

（３） 选择明文攻击（ｃｈｏｓｅｎ唱ｐｌａｉｎｔｅｘ ｔ ａｔ ｔａｃｋ）：密码分析者可以选择一些明文，
并得到相应的密文．

（４） 选择密文攻击（ｃｈｏｓｅｎ唱ｃｉｐｈｅｒｔｅｘ ｔ ａｔ ｔａｃｋ）：密码分析者可以选择一些密
文，并得到相应的明文．

其中唯密文攻击的强度最弱，其他情况下的攻击强度依次增加．
对于一个密码体制，如果密码分析者无论截获了多少密文以及无论用什么方法

进行攻击都不能破译，则称其为绝对不可破译的密码体制．绝对不可破译的密码在理
论上是存在的．但是，如果能够利用足够的资源，那么任何实际的密码都是可以破译
的．因此，更有实际意义的是在计算上不可破译（ｃｏｍｐｕｔａｔ ｉｏｎａｌｌｙ ｕｎｂｒｅａｋａｂｌｅ）的密
码．所谓计算上不可破译是指密码分析者根据可利用的资源来进行破译所用的时
间非常长，或者破译的时间长到使原来的明文失去保密的价值．

应当指出，对任何一种攻击方法，我们都假定密码分析者事先知道所使用的密
码体制，这一点称为 Ｋｅｒｃｋｈｏｆｆ 假设，是由 Ａｕｇｕｓｔｅ Ｋｅｒｃｋｈｏｆｆ（１８３５－１９０３）提出
的．在设计密码体制时，应当记住的一点是永远不要低估密码分析者的能力．

图 １畅１给出的是一个密码系统模型．

图 １畅１　密码系统模型
密码系统的使用者通常称为用户．密码系统的破坏者有时称为对手．对手分为

“窃听型”和“干扰型”两种．“窃听型”对手只是截取信道上传送的信息，而“干扰型”
对手则会篡改信道上传送的信息．
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第 ２章　古典密码
本章介绍古典密码体制中的基本加密运算、几种典型的古典密码体制以及关

于古典密码体制的一些破译方法．虽然古典密码都比较简单而且容易破译，但研究
古典密码的设计原理和分析方法对于理解、设计以及分析现代密码是十分有益的．

２畅１　古典密码中的基本加密运算
明文字母表 X 是指明文空间Ｍ中出现的所有不同的字母的集合．密文字母

表 Y 是指密文空间Ｃ中出现的所有不同的字母的集合．
对于一个密码体制，如果明文字母对应的密文字母在密文中保持不变，则称其

为单表密码体制；如果明文中不同位置的同一明文字母在密文中对应的密文字母
不同，则称其为多表密码体制．

设 q是一个正整数，Z q＝｛０，１，２，…，q－１｝，则 Z q 在模 q加法和模 q乘法运算

下构成一个交换环．记 Z
倡
q ＝｛k∈Z q│ｇｃｄ（k，q）＝１｝，则 Z

倡
q 在模 q乘法运算下构成

一个乘法群，其中 ｇｃｄ（k，q）表示 k和 q的最大公因子．
２畅１畅１　单表古典密码中的基本加密运算

１畅加法密码
　　设 X ＝Y ＝Z q，Ｋ＝Z q．对任意 m ∈X ，k∈Ｋ，密文

c ＝ E k（m ） ＝ （m ＋ k） ｍｏｄ q畅
显然，加法密码的密钥量为 q．

２畅乘法密码
设 X ＝Y ＝Z q，Ｋ＝Z

倡
q ．对任意 m ∈X ，k∈Ｋ，密文

c ＝ E k（m ） ＝ km ｍｏｄ q．
解密变换为

m ＝ k
－１

c ｍｏｄ q畅
关于 k 模 q求逆的算法将在 ５畅２畅４节中介绍．显然，乘法密码的密钥量为 φ（q）．这
里 φ（q）是小于 q且与 q互素的非负整数的个数，称为 Ｅｕｌｅｒ 函数．

３畅仿射密码
设 X ＝Y ＝Z q，Ｋ＝｛（k１，k２）│k１∈Z q，k２∈Z

倡
q ｝．对任意 m ∈X ，k＝（k１，k２）∈
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Ｋ，密文
c ＝ E k（m ） ＝ （k１ ＋ k２m ） ｍｏｄ q畅

解密变换为

m ＝ k
－１２ （c － k１） ｍｏｄ q畅

显然，加法密码和乘法密码都是仿射密码的特例．仿射密码的密钥量为 qφ（q）．
４畅置换密码
设 X ＝Y ＝Z q，Ｋ为 Z q 上全体置换的集合．对任意 m ∈X ，k＝σ∈Ｋ，密文

c ＝ E k（m ） ＝ σ（m ）畅
显然，仿射密码是置换密码的特例．置换密码的密钥量为 q！．
２畅１畅２　多表古典密码中的基本加密运算

１畅简单加法密码
　　设 X

n＝Y
n＝Z

n
q，Ｋ＝Z

n
q．对任意 m ＝（m １，m ２，…，m n）∈X

n，k＝（k１，k２，…，kn）
∈Ｋ，密文

c ＝ E k（m ） ＝ （m １ ＋ k１，m ２ ＋ k２，…，m n ＋ kn），
其中的加法都是模 q加法．显然，简单加法密码的密钥量为 q

n．
２畅简单乘法密码
设 X

n ＝ Y
n ＝ Z

n
q，Ｋ＝ ｛（k１， k２， …， kn ） │ki ∈ Z

倡
q ， １ ≤ i≤ n ｝．对 任 意

m ＝（m １，m ２，…，m n）∈X
n，k＝（k１，k２，…，kn）∈Ｋ，密文

c ＝ E k（m ） ＝ （k１m １，k２m ２，…，knm n），
其中的乘法都是模 q乘法．显然，简单乘法密码的密钥量为 φ（q）n．

３畅简单仿射密码
设 X

n＝Y
n＝Z

n
q，

Ｋ＝ ｛（枙k１１，k２１枛，枙k１２，k２２枛，…，枙k１n，k２n枛）│k１i ∈ Z q，k２i ∈ Z
倡
q ，１ ≤ i≤ n｝．

对任意 m ＝（m １，m ２，…，m n）∈X
n，k＝（枙k１１，k２１枛，枙k１２，k２２枛，…，枙k１n，k２n枛）∈Ｋ，密文

c ＝ E k（m ） ＝ （k１１ ＋ k２１m １，k１２ ＋ k２２m ２，…，k１n ＋ k２nm n），
其中的加法和乘法都是模 q加法和乘法．显然，简单仿射密码的密钥量为 q

nφ（q）n．
４畅简单置换密码
设 X

n ＝Y
n ＝Z

n
q，Ｋ＝｛（k１，k２，…，kn）│ki 是 Z q 上的置换，１≤i≤n｝．对任意

m ＝（m １，m ２，…，m n）∈X
n，k＝（k１，k２，…，kn）∈Ｋ，密文

c ＝ E k（m ） ＝ （k１（m １），k２（m ２），…，kn（m n））．
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显然，简单置换密码的密钥量为（q！）n．
５畅换位密码
设 X

n＝Y
n＝Z

n
q，密钥空间Ｋ为｛１，２，…，n｝上的全体置换的集合．对任意明

文 m ＝（m １，m ２，…，m n）∈X
n，k＝σ∈Ｋ，密文

c ＝ E k（m ） ＝ （m σ（１），m σ（２），…，m σ（n））．
显然，换位密码的密钥量为 n！．

６畅广义置换密码
设 X

n＝Y
n＝Z

n
q，Ｋ为 Z

n
q 上的全体置换的集合．对任意 m ∈X

n，k＝σ∈Ｋ，密文
c ＝ E k（m ） ＝ σ（m ）．

显然，广义置换密码的密钥量为（q
n）！．

７畅广义仿射密码
设 X

n＝Y
n ＝Z

n
q，Ｋ＝｛（α，H ）│α∈Z

n
q，H 为 Z q 上的 n 阶可逆方阵｝．对任意

m ＝（m １，m ２，…，m n）∈X
n，k＝（α，H ）∈Ｋ，密文

c ＝ E k（m ） ＝ α＋ m H ，
其中的运算都是模 q运算．显然，广义仿射密码的密钥量为 q

n

rn，其中 rn 是 Z q 上不

同的 n 阶可逆方阵的个数．

２畅２　几种典型的古典密码体制
表 ２畅１给出了英文字母表｛ａ，ｂ，ｃ，ｄ，ｅ，ｆ，ｇ，ｈ，ｉ，ｊ，ｋ，ｌ，ｍ，ｎ，ｏ，ｐ，ｑ，ｒ，ｓ，ｔ，ｕ，ｖ，

ｗ ，ｘ，ｙ，ｚ｝和整数集 Z ２６之间的一一对应关系．
表 ２畅１　字母与数字的对应关系

字　母 数　字 字　母 数　字 字　母 数　字
ａ ０ ｊ ９ ｓ １８
ｂ １ ｋ １０ ｔ １９
ｃ ２ ｌ １１ ｕ ２０
ｄ ３ ｍ １２ ｖ ２１
ｅ ４ ｎ １３ ｗ ２２
ｆ ５ ｏ １４ ｘ ２３
ｇ ６ ｐ １５ ｙ ２４
ｈ ７ ｑ １６ ｚ ２５
ｉ ８ ｒ １７
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　　为方便起见，在本节中表示字母的符号同时也将表示字母所对应的整数，根据
上下文能够容易地区分一个符号是表示字母还是表示字母所对应的整数．
２畅２畅１　几种典型的单表古典密码体制

１畅Ｃａｅｓａｒ 体制
　　Ｃａｅｓａｒ 体制是一种典型的加法密码，其密钥 k＝３．表 ２畅２ 给出了 Ｃａｅｓａｒ 体制
中明文字母与密文字母的对应关系．

表 ２畅２　Ｃａｅｓａｒ密表
明文字母 ａ ｂ ｃ ｄ ｅ ｆ ｇ ｈ ｉ ｊ ｋ ｌ ｍ ｎ ｏ ｐ ｑ ｒ ｓ ｔ ｕ ｖ ｗ ｘ ｙ ｚ
密文字母 ｄ ｅ ｆ ｇ ｈ ｉ ｊ ｋ ｌ ｍ ｎ ｏ ｐ ｑ ｒ ｓ ｔ ｕ ｖ ｗ ｘ ｙ ｚ ａ ｂ ｃ

２畅标准字头密码体制
这是一种置换密码．它利用一个密钥字来构造置换作为密钥．譬如，如果选择

ｃｉｐｈｅｒ 作为密钥字，则标准字头密码体制中明文字母与密文字母的对应关系如表
２畅３所示．

表 ２畅３　标准字头密码体制的密表
明文字母 ａ ｂ ｃ ｄ ｅ ｆ ｇ ｈ ｉ ｊ ｋ ｌ ｍ ｎ ｏ ｐ ｑ ｒ ｓ ｔ ｕ ｖ ｗ ｘ ｙ ｚ
密文字母 ｃ ｉ ｐ ｈ ｅ ｒ ａ ｂ ｄ ｆ ｇ ｊ ｋ ｌ ｍ ｎ ｏ ｑ ｓ ｔ ｕ ｖ ｗ ｘ ｙ ｚ

２畅２畅２　几种典型的多表古典密码体制
１畅Ｐｌａｙｆａｉｒ 体制

　　Ｐｌａｙｆａｉｒ 体制被英国军队作为一种战地密码体制使用多年，在第一次世界大
战期间，美国和英国军队使用过一段时间．Ｐｌａｙｆａｉｒ 体制是由英国的著名科学
家——“Ｗｈｅａｔｓｔｏｎｅ 电桥”的设计者 Ｃｈａｒｌｅｓ Ｗｈｅａｔｓｔｏｎｅ 发明的，但名字取自于率
先发起应用这种密码体制的 Ｌ ｉｏｎｅｓ Ｐｌａｙｆａｉｒ．

Ｐｌａｙｆａｉｒ 体制的密钥是一个 ５×５的矩阵 P ＝（p ij）５× ５．构造方法如下：
（１） 构造字母表｛ａ，ｂ，ｃ，ｄ，ｅ，ｆ，ｇ，ｈ，ｉ，ｋ，ｌ，ｍ，ｎ，ｏ，ｐ，ｑ，ｒ，ｓ，ｔ，ｕ，ｖ，ｗ ，ｘ，ｙ，ｚ｝的
一个置换．这里将 j当作 i，实际上只有 ２５个字母．

（２） 将上述置换按行排列成一个 ５×５的矩阵 P ＝（p ij）５× ５．
用 Ｐｌａｙｆａｉｒ 体制对明文字母串进行加密时，首先在明文字母串的适当位置插

入一些特定的字母，譬如字母 ｑ，使得明文字母串的长度为偶数，并且将明文字母
串按两个字母一组进行分组，每组中的两个字母不同．对任意的明文字母对 m １m ２，
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设它们对应的密文对为 c１c２，加密方法如下：
（１） 如果 m １ 和 m ２ 在 P 中同一行，则密文 c１ 和 c２ 分别为紧靠 m １ 和 m ２ 右端的

字母．这里将第一列看作是最后一列的右端．
（２） 如果 m １ 和 m ２ 在 P 中同一列，则密文 c１ 和 c２ 分别为紧靠 m １ 和 m ２ 下方的

字母．这里将第一行看作是最后一行的下方．
（３） 如果 m １ 和 m ２ 既不在 P 中的同一行，也不在同一列，则密文 c１ 和 c２ 分别

为由 m １ 和 m ２ 确定的矩形的其他两个角上的字母．c１ 和 m １ 同行，c２ 和 m ２

同行．
例 ２畅１　设密钥矩阵

P ＝

ｃ ｉ ｐ ｈ ｅ
ｒ ａ ｂ ｄ ｆ
ｇ ｋ ｌ ｍ ｎ
ｏ ｑ ｓ ｔ ｕ
ｖ ｗ ｘ ｙ ｚ

，

明文为

Ｐｌａｙｆａｉｒ ｃｉｐｈｅｒ ｗ ａｓ ａｃｔｕａｌｌｙ ｉｎｖｅｎｔｅｄ ｂｙ ｗ ｈｅａｔｓｔｏｎｅ畅
将明文分组为

ｐｌ ａｙ ｆａ ｉｒ ｃｉ ｐｈ ｅｒ ｗ ａ ｓａ ｃｔ ｕａ ｌｑ
ｌｙ ｉｎ ｖｅ ｎｔ ｅｄ ｂｙ ｗ ｈ ｅａ ｔｓ ｔｏ ｎｅ

则密文为

ｂｓ ｄｗ ｒｂ ｃａ ｉｐ ｈｅ ｃｆ ｉｋ ｑｂ ｈｏ ｑｆ ｋｓ
ｍｘ ｅｋ ｚｃ ｍｕ ｈｆ ｄｘ ｙｉ ｉｆ ｕｔ ｕｑ ｕｆ □

２畅Ｖ ｉｇｅｎｅｒｅ 体制
Ｖｉｇｅｎｅｒｅ 体制是 １５８６ 年由法国密码学家 Ｂｌａｉｓｅ ｄｅ Ｖ ｉｇｅｎｅｒｅ 发明的．

Ｖ ｉｇｅｎｅｒｅ 体制就是多表简单加法密码．
设明文 m ＝m １m ２…m n，密钥 k＝k１k２…kn，则密文

c ＝ E k（m ） ＝ c１c２…cn，
其中 ci＝（m i＋ki） ｍｏｄ ２６，i＝１，２，…，n．

当密钥的长度比明文短时，密钥可以周期性地重复使用，直至完成明文中每个
字母的加密．

表 ２畅４ 称为 Ｖｉｇｅｎｅｒｅ 方阵，利用它可以方便地进行加密和解密．当用密钥字
母 ki对明文字母 m i进行加密时，Ｖ ｉｇｅｎｅｒｅ 方阵中的第 ki行第 m i列的字母就是相

应的密文字母．
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表 ２畅４　Ｖｉｇｅｎｅｒｅ方阵
ａ ｂ ｃ ｄ ｅ ｆ ｇ ｈ ｉ ｊ ｋ ｌ ｍ ｎ ｏ ｐ ｑ ｒ ｓ ｔ ｕ ｖ ｗ ｘ ｙ ｚ

ａ Ａ Ｂ Ｃ Ｄ Ｅ Ｆ Ｇ Ｈ Ｉ Ｊ Ｋ Ｌ Ｍ Ｎ Ｏ Ｐ Ｑ Ｒ Ｓ Ｔ Ｕ Ｖ Ｗ Ｘ Ｙ Ｚ
ｂ Ｂ Ｃ Ｄ Ｅ Ｆ Ｇ Ｈ Ｉ Ｊ Ｋ Ｌ Ｍ Ｎ Ｏ Ｐ Ｑ Ｒ Ｓ Ｔ Ｕ Ｖ Ｗ Ｘ Ｙ Ｚ Ａ
ｃ Ｃ Ｄ Ｅ Ｆ Ｇ Ｈ Ｉ Ｊ Ｋ Ｌ Ｍ Ｎ Ｏ Ｐ Ｑ Ｒ Ｓ Ｔ Ｕ Ｖ Ｗ Ｘ Ｙ Ｚ Ａ Ｂ
ｄ Ｄ Ｅ Ｆ Ｇ Ｈ Ｉ Ｊ Ｋ Ｌ Ｍ Ｎ Ｏ Ｐ Ｑ Ｒ Ｓ Ｔ Ｕ Ｖ Ｗ Ｘ Ｙ Ｚ Ａ Ｂ Ｃ
ｅ Ｅ Ｆ Ｇ Ｈ Ｉ Ｊ Ｋ Ｌ Ｍ Ｎ Ｏ Ｐ Ｑ Ｒ Ｓ Ｔ Ｕ Ｖ Ｗ Ｘ Ｙ Ｚ Ａ Ｂ Ｃ Ｄ
ｆ Ｆ Ｇ Ｈ Ｉ Ｊ Ｋ Ｌ Ｍ Ｎ Ｏ Ｐ Ｑ Ｒ Ｓ Ｔ Ｕ Ｖ Ｗ Ｘ Ｙ Ｚ Ａ Ｂ Ｃ Ｄ Ｅ
ｇ Ｇ Ｈ Ｉ Ｊ Ｋ Ｌ Ｍ Ｎ Ｏ Ｐ Ｑ Ｒ Ｓ Ｔ Ｕ Ｖ Ｗ Ｘ Ｙ Ｚ Ａ Ｂ Ｃ Ｄ Ｅ Ｆ
ｈ Ｈ Ｉ Ｊ Ｋ Ｌ Ｍ Ｎ Ｏ Ｐ Ｑ Ｒ Ｓ Ｔ Ｕ Ｖ Ｗ Ｘ Ｙ Ｚ Ａ Ｂ Ｃ Ｄ Ｅ Ｆ Ｇ
ｉ Ｉ Ｊ Ｋ Ｌ Ｍ Ｎ Ｏ Ｐ Ｑ Ｒ Ｓ Ｔ Ｕ Ｖ Ｗ Ｘ Ｙ Ｚ Ａ Ｂ Ｃ Ｄ Ｅ Ｆ Ｇ Ｈ
ｊ Ｊ Ｋ Ｌ Ｍ Ｎ Ｏ Ｐ Ｑ Ｒ Ｓ Ｔ Ｕ Ｖ Ｗ Ｘ Ｙ Ｚ Ａ Ｂ Ｃ Ｄ Ｅ Ｆ Ｇ Ｈ Ｉ
ｋ Ｋ Ｌ Ｍ Ｎ Ｏ Ｐ Ｑ Ｒ Ｓ Ｔ Ｕ Ｖ Ｗ Ｘ Ｙ Ｚ Ａ Ｂ Ｃ Ｄ Ｅ Ｆ Ｇ Ｈ Ｉ Ｊ
ｌ Ｌ Ｍ Ｎ Ｏ Ｐ Ｑ Ｒ Ｓ Ｔ Ｕ Ｖ Ｗ Ｘ Ｙ Ｚ Ａ Ｂ Ｃ Ｄ Ｅ Ｆ Ｇ Ｈ Ｉ Ｊ Ｋ
ｍ Ｍ Ｎ Ｏ Ｐ Ｑ Ｒ Ｓ Ｔ Ｕ Ｖ Ｗ Ｘ Ｙ Ｚ Ａ Ｂ Ｃ Ｄ Ｅ Ｆ Ｇ Ｈ Ｉ Ｊ Ｋ Ｌ
ｎ Ｎ Ｏ Ｐ Ｑ Ｒ Ｓ Ｔ Ｕ Ｖ Ｗ Ｘ Ｙ Ｚ Ａ Ｂ Ｃ Ｄ Ｅ Ｆ Ｇ Ｈ Ｉ Ｊ Ｋ Ｌ Ｍ
ｏ Ｏ Ｐ Ｑ Ｒ Ｓ Ｔ Ｕ Ｖ Ｗ Ｘ Ｙ Ｚ Ａ Ｂ Ｃ Ｄ Ｅ Ｆ Ｇ Ｈ Ｉ Ｊ Ｋ Ｌ Ｍ Ｎ
ｐ Ｐ Ｑ Ｒ Ｓ Ｔ Ｕ Ｖ Ｗ Ｘ Ｙ Ｚ Ａ Ｂ Ｃ Ｄ Ｅ Ｆ Ｇ Ｈ Ｉ Ｊ Ｋ Ｌ Ｍ Ｎ Ｏ
ｑ Ｑ Ｒ Ｓ Ｔ Ｕ Ｖ Ｗ Ｘ Ｙ Ｚ Ａ Ｂ Ｃ Ｄ Ｅ Ｆ Ｇ Ｈ Ｉ Ｊ Ｋ Ｌ Ｍ Ｎ Ｏ Ｐ
ｒ Ｒ Ｓ Ｔ Ｕ Ｖ Ｗ Ｘ Ｙ Ｚ Ａ Ｂ Ｃ Ｄ Ｅ Ｆ Ｇ Ｈ Ｉ Ｊ Ｋ Ｌ Ｍ Ｎ Ｏ Ｐ Ｑ
ｓ Ｓ Ｔ Ｕ Ｖ Ｗ Ｘ Ｙ Ｚ Ａ Ｂ Ｃ Ｄ Ｅ Ｆ Ｇ Ｈ Ｉ Ｊ Ｋ Ｌ Ｍ Ｎ Ｏ Ｐ Ｑ Ｒ
ｔ Ｔ Ｕ Ｖ Ｗ Ｘ Ｙ Ｚ Ａ Ｂ Ｃ Ｄ Ｅ Ｆ Ｇ Ｈ Ｉ Ｊ Ｋ Ｌ Ｍ Ｎ Ｏ Ｐ Ｑ Ｒ Ｓ
ｕ Ｕ Ｖ Ｗ Ｘ Ｙ Ｚ Ａ Ｂ Ｃ Ｄ Ｅ Ｆ Ｇ Ｈ Ｉ Ｊ Ｋ Ｌ Ｍ Ｎ Ｏ Ｐ Ｑ Ｒ Ｓ Ｔ
ｖ Ｖ Ｗ Ｘ Ｙ Ｚ Ａ Ｂ Ｃ Ｄ Ｅ Ｆ Ｇ Ｈ Ｉ Ｊ Ｋ Ｌ Ｍ Ｎ Ｏ Ｐ Ｑ Ｒ Ｓ Ｔ Ｕ
ｗ Ｗ Ｘ Ｙ Ｚ Ａ Ｂ Ｃ Ｄ Ｅ Ｆ Ｇ Ｈ Ｉ Ｊ Ｋ Ｌ Ｍ Ｎ Ｏ Ｐ Ｑ Ｒ Ｓ Ｔ Ｕ Ｖ
ｘ Ｘ Ｙ Ｚ Ａ Ｂ Ｃ Ｄ Ｅ Ｆ Ｇ Ｈ Ｉ Ｊ Ｋ Ｌ Ｍ Ｎ Ｏ Ｐ Ｑ Ｒ Ｓ Ｔ Ｕ Ｖ Ｗ
ｙ Ｙ Ｚ Ａ Ｂ Ｃ Ｄ Ｅ Ｆ Ｇ Ｈ Ｉ Ｊ Ｋ Ｌ Ｍ Ｎ Ｏ Ｐ Ｑ Ｒ Ｓ Ｔ Ｕ Ｖ Ｗ Ｘ
ｚ Ｚ Ａ Ｂ Ｃ Ｄ Ｅ Ｆ Ｇ Ｈ Ｉ Ｊ Ｋ Ｌ Ｍ Ｎ Ｏ Ｐ Ｑ Ｒ Ｓ Ｔ Ｕ Ｖ Ｗ Ｘ Ｙ

　　例 ２畅２　设明文为
Ｔ ｈｉｓ ｃｒｙｐｔｏｓｙｓｔｅｍ ｉｓ ｎｏｔ ｓｅｃｕｒｅ，

密钥为 ｃｉｐｈｅｒ，则密文为
ＶＰＸＺＧＩ ＡＸＩＶＷＰ ＵＢＴ ＴＭ Ｊ ＰＷＩＺＩＴ ＷＺＴ畅 □

３畅Ｂｅａｕｆｏｒｔ 体制
Ｂｅａｕｆｏｒｔ 体制与 Ｖｉｇｅｎｅｒｅ 体制非常相似，也是一种多表简单加法密码．
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设明文 m ＝m １m ２…m n，密钥 k＝k１k２…kn，则密文
c ＝ E k（m ） ＝ c１c２…cn，

其中 ci＝（ki＋２５－m i） ｍｏｄ ２６，i＝１，２，…，n畅
同 Ｖｉｇｅｎｅｒｅ 体制一样，当密钥的长度比明文短时，密钥可以周期性地重复使

用，直至完成明文中每个字母的加密．
表 ２畅５称为 Ｂｅａｕｆｏｒｔ 方阵，它是由英国海军上将 Ｆｒａｎｃｉｓ Ｂｅａｕｆｏｒｔ 设计的，利

用它可以方便地进行加密和解密．当用密钥字母 ki 对明文字母 m i 进行加密时，
Ｂｅａｕｆｏｒｔ 方阵中的第 ki行第 m i列的字母就是相应的密文字母．

表 ２畅５　Ｂｅａｕｆｏｒｔ方阵
ａ ｂ ｃ ｄ ｅ ｆ ｇ ｈ ｉ ｊ ｋ ｌ ｍ ｎ ｏ ｐ ｑ ｒ ｓ ｔ ｕ ｖ ｗ ｘ ｙ ｚ

ａ Ｚ Ｙ Ｘ Ｗ Ｖ Ｕ Ｔ Ｓ Ｒ Ｑ Ｐ Ｏ Ｎ Ｍ Ｌ Ｋ Ｊ Ｉ Ｈ Ｇ Ｆ Ｅ Ｄ Ｃ Ｂ Ａ
ｂ Ａ Ｚ Ｙ Ｘ Ｗ Ｖ Ｕ Ｔ Ｓ Ｒ Ｑ Ｐ Ｏ Ｎ Ｍ Ｌ Ｋ Ｊ Ｉ Ｈ Ｇ Ｆ Ｅ Ｄ Ｃ Ｂ
ｃ Ｂ Ａ Ｚ Ｙ Ｘ Ｗ Ｖ Ｕ Ｔ Ｓ Ｒ Ｑ Ｐ Ｏ Ｎ Ｍ Ｌ Ｋ Ｊ Ｉ Ｈ Ｇ Ｆ Ｅ Ｄ Ｃ
ｄ Ｃ Ｂ Ａ Ｚ Ｙ Ｘ Ｗ Ｖ Ｕ Ｔ Ｓ Ｒ Ｑ Ｐ Ｏ Ｎ Ｍ Ｌ Ｋ Ｊ Ｉ Ｈ Ｇ Ｆ Ｅ Ｄ
ｅ Ｄ Ｃ Ｂ Ａ Ｚ Ｙ Ｘ Ｗ Ｖ Ｕ Ｔ Ｓ Ｒ Ｑ Ｐ Ｏ Ｎ Ｍ Ｌ Ｋ Ｊ Ｉ Ｈ Ｇ Ｆ Ｅ
ｆ Ｅ Ｄ Ｃ Ｂ Ａ Ｚ Ｙ Ｘ Ｗ Ｖ Ｕ Ｔ Ｓ Ｒ Ｑ Ｐ Ｏ Ｎ Ｍ Ｌ Ｋ Ｊ Ｉ Ｈ Ｇ Ｆ
ｇ Ｆ Ｅ Ｄ Ｃ Ｂ Ａ Ｚ Ｙ Ｘ Ｗ Ｖ Ｕ Ｔ Ｓ Ｒ Ｑ Ｐ Ｏ Ｎ Ｍ Ｌ Ｋ Ｊ Ｉ Ｈ Ｇ
ｈ Ｇ Ｆ Ｅ Ｄ Ｃ Ｂ Ａ Ｚ Ｙ Ｘ Ｗ Ｖ Ｕ Ｔ Ｓ Ｒ Ｑ Ｐ Ｏ Ｎ Ｍ Ｌ Ｋ Ｊ Ｉ Ｈ
ｉ Ｈ Ｇ Ｆ Ｅ Ｄ Ｃ Ｂ Ａ Ｚ Ｙ Ｘ Ｗ Ｖ Ｕ Ｔ Ｓ Ｒ Ｑ Ｐ Ｏ Ｎ Ｍ Ｌ Ｋ Ｊ Ｉ
ｊ Ｉ Ｈ Ｇ Ｆ Ｅ Ｄ Ｃ Ｂ Ａ Ｚ Ｙ Ｘ Ｗ Ｖ Ｕ Ｔ Ｓ Ｒ Ｑ Ｐ Ｏ Ｎ Ｍ Ｌ Ｋ Ｊ
ｋ Ｊ Ｉ Ｈ Ｇ Ｆ Ｅ Ｄ Ｃ Ｂ Ａ Ｚ Ｙ Ｘ Ｗ Ｖ Ｕ Ｔ Ｓ Ｒ Ｑ Ｐ Ｏ Ｎ Ｍ Ｌ Ｋ
ｌ Ｋ Ｊ Ｉ Ｈ Ｇ Ｆ Ｅ Ｄ Ｃ Ｂ Ａ Ｚ Ｙ Ｘ Ｗ Ｖ Ｕ Ｔ Ｓ Ｒ Ｑ Ｐ Ｏ Ｎ Ｍ Ｌ
ｍ Ｌ Ｋ Ｊ Ｉ Ｈ Ｇ Ｆ Ｅ Ｄ Ｃ Ｂ Ａ Ｚ Ｙ Ｘ Ｗ Ｖ Ｕ Ｔ Ｓ Ｒ Ｑ Ｐ Ｏ Ｎ Ｍ
ｎ Ｍ Ｌ Ｋ Ｊ Ｉ Ｈ Ｇ Ｆ Ｅ Ｄ Ｃ Ｂ Ａ Ｚ Ｙ Ｘ Ｗ Ｖ Ｕ Ｔ Ｓ Ｒ Ｑ Ｐ Ｏ Ｎ
ｏ Ｎ Ｍ Ｌ Ｋ Ｊ Ｉ Ｈ Ｇ Ｆ Ｅ Ｄ Ｃ Ｂ Ａ Ｚ Ｙ Ｘ Ｗ Ｖ Ｕ Ｔ Ｓ Ｒ Ｑ Ｐ Ｏ
ｐ Ｏ Ｎ Ｍ Ｌ Ｋ Ｊ Ｉ Ｈ Ｇ Ｆ Ｅ Ｄ Ｃ Ｂ Ａ Ｚ Ｙ Ｘ Ｗ Ｖ Ｕ Ｔ Ｓ Ｒ Ｑ Ｐ
ｑ Ｐ Ｏ Ｎ Ｍ Ｌ Ｋ Ｊ Ｉ Ｈ Ｇ Ｆ Ｅ Ｄ Ｃ Ｂ Ａ Ｚ Ｙ Ｘ Ｗ Ｖ Ｕ Ｔ Ｓ Ｒ Ｑ
ｒ Ｑ Ｐ Ｏ Ｎ Ｍ Ｌ Ｋ Ｊ Ｉ Ｈ Ｇ Ｆ Ｅ Ｄ Ｃ Ｂ Ａ Ｚ Ｙ Ｘ Ｗ Ｖ Ｕ Ｔ Ｓ Ｒ
ｓ Ｒ Ｑ Ｐ Ｏ Ｎ Ｍ Ｌ Ｋ Ｊ Ｉ Ｈ Ｇ Ｆ Ｅ Ｄ Ｃ Ｂ Ａ Ｚ Ｙ Ｘ Ｗ Ｖ Ｕ Ｔ Ｓ
ｔ Ｓ Ｒ Ｑ Ｐ Ｏ Ｎ Ｍ Ｌ Ｋ Ｊ Ｉ Ｈ Ｇ Ｆ Ｅ Ｄ Ｃ Ｂ Ａ Ｚ Ｙ Ｘ Ｗ Ｖ Ｕ Ｔ
ｕ Ｔ Ｓ Ｒ Ｑ Ｐ Ｏ Ｎ Ｍ Ｌ Ｋ Ｊ Ｉ Ｈ Ｇ Ｆ Ｅ Ｄ Ｃ Ｂ Ａ Ｚ Ｙ Ｘ Ｗ Ｖ Ｕ
ｖ Ｕ Ｔ Ｓ Ｒ Ｑ Ｐ Ｏ Ｎ Ｍ Ｌ Ｋ Ｊ Ｉ Ｈ Ｇ Ｆ Ｅ Ｄ Ｃ Ｂ Ａ Ｚ Ｙ Ｘ Ｗ Ｖ
ｗ Ｖ Ｕ Ｔ Ｓ Ｒ Ｑ Ｐ Ｏ Ｎ Ｍ Ｌ Ｋ Ｊ Ｉ Ｈ Ｇ Ｆ Ｅ Ｄ Ｃ Ｂ Ａ Ｚ Ｙ Ｘ Ｗ
ｘ Ｗ Ｖ Ｕ Ｔ Ｓ Ｒ Ｑ Ｐ Ｏ Ｎ Ｍ Ｌ Ｋ Ｊ Ｉ Ｈ Ｇ Ｆ Ｅ Ｄ Ｃ Ｂ Ａ Ｚ Ｙ Ｘ
ｙ Ｘ Ｗ Ｖ Ｕ Ｔ Ｓ Ｒ Ｑ Ｐ Ｏ Ｎ Ｍ Ｌ Ｋ Ｊ Ｉ Ｈ Ｇ Ｆ Ｅ Ｄ Ｃ Ｂ Ａ Ｚ Ｙ
ｚ Ｙ Ｘ Ｗ Ｖ Ｕ Ｔ Ｓ Ｒ Ｑ Ｐ Ｏ Ｎ Ｍ Ｌ Ｋ Ｊ Ｉ Ｈ Ｇ Ｆ Ｅ Ｄ Ｃ Ｂ Ａ Ｚ
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　　例 ２畅３　设明文为
Ｔ ｈｉｓ ｃｒｙｐｔｏｓｙｓｔｅｍ ｉｓ ａｌｓｏ ｎｏｔ ｓｅｃｕｒｅ，

密钥为 ｃｉｐｈｅｒ，则密文为
ＩＡＧＯＢＺ ＤＳＶＳＬＳ ＪＯＫＵＶＹ ＢＷＷＳＱＣ ＩＰＫＥＪＺ Ｘ畅 □

４畅Ｖｅｒｎａｍ 体制
美国电话电报公司的 Ｇｉｌｂｅｒｔ Ｖｅｒｎａｍ 在 １９１７ 年为电报通信设计了一种非常

方便的密码，后来称之为 Ｖｅｒｎａｍ 密码．Ｖｅｒｎａｍ 密码在对明文加密前首先将明文
编码为（０，１）字符串．

设 m ＝m １m ２…m i…为明文，k＝k１k２…ki…为密钥，其中 m i，ki∈ＧＦ （２），i≥１．
则密文 c＝c１c２…ci…，其中

ci ＝ m i 碄 ki，i≥ １．
这里碄为模 ２加法．

在用 Ｖｅｒｎａｍ 密码对明文加密时，如果对不同的明文使用不同的密钥，则这时
Ｖｅｒｎａｍ 密码为“一次一密”密码，在理论上是不可破译的．如果存在不同的明文使
用相同的密钥，则这时 Ｖｅｒｎａｍ 密码就比较容易被破译．

当对手获得了一个密文 c＝c１c２…ci…所对应的明文 m ＝m １m ２…m i…时，很容
易得到密钥 k＝k１k２…ki…，其中

ki ＝ m i 碄 ci，　　i≥ １．
因此，如果密钥 k重复使用，对手可以立即解密得到相应的明文．

５畅Ｈｉｌｌ 体制
Ｈｉｌｌ 体制是 １９２９年由 Ｌｅｓｔｅｒ Ｓ畅Ｈｉｌｌ 发明的．它实际上就是广义仿射密码的一

个特例．Ｈｉｌｌ 体制的基本思想是将 n 个明文字母通过线性变换转换为 n 个密文字

母．解密时只需做一次逆变换即可．密钥就是变换矩阵．
设明文 m ＝（m １，m ２，…，m n）∈Z

n２６，密文 c＝（c１，c２，…，cn）∈Z
n２６，密钥为 Z ２６上的

n×n 阶可逆方阵 K ＝（kij）n× n，则
c ＝ m K ｍｏｄ ２６，

m ＝ cK
－１ ｍｏｄ ２６畅

　　例 ２畅４　设 n＝２，密钥为
K ＝ １１ ８

３ ７ ，
容易计算

K
－１ ＝ ７ １８

２３ １１ 畅
设明文为 Ｈｉｌｌ，则相应的明文向量为（７，８）和（１１，１１）．于是，相应的密文向量分别
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为

（７，８） １１ ８
３ ７ ＝ （７７ ＋ ２４，５６ ＋ ５６） ＝ （２３，８），

（１１，１１） １１ ８
３ ７ ＝ （１２１ ＋ ３３，８８ ＋ ７７） ＝ （２４，９）畅

因此，明文 Ｈｉｌｌ 的密文为 ＸＩＹＪ畅 □

２畅３　古典密码的统计分析
２畅３畅１　单表古典密码的统计分析
　　单表古典密码体制的密文字母表实际上是明文字母表的一个排列．因此，明文
字母的统计特性在密文中能够反映出来．当截获的密文足够多时，可以通过统计密
文字母的出现频率，来确定明文字母和密文字母之间的对应关系．

表 ２畅６给出了 ２６ 个英文字母出现的频率．当然，由于用于统计的明文的长度
的不同，以及明文反映的内容的不同，不同的文献中给出的 ２６ 个英文字母出现的
频率可能略有差别．

表 ２畅６　２６个英文字母的出现频率
字　母 频　率 字　母 频　率
ａ ０畅０８２ ｎ ０畅０６７
ｂ ０畅０１５ ｏ ０畅０７５
ｃ ０畅０２８ ｐ ０畅０１９
ｄ ０畅０４３ ｑ ０畅００１
ｅ ０畅１２７ ｒ ０畅０６０
ｆ ０畅０２２ ｓ ０畅０６３
ｇ ０畅０２０ ｔ ０畅０９１
ｈ ０畅０６１ ｕ ０畅０２８
ｉ ０畅０７０ ｖ ０畅０１０
ｊ ０畅００２ ｗ ０畅０２３
ｋ ０畅００８ ｘ ０畅００１
ｌ ０畅０４０ ｙ ０畅０２０
ｍ ０畅０２４ ｚ ０畅００１

　　２６个英文字母按出现频率的大小可以分为以下五类：
（１） ｅ：出现频率约为 ０畅１２０畅
（２） ｔ，ａ，ｏ，ｉ，ｎ，ｓ，ｈ，ｒ：出现频率约在 ０畅０６到 ０畅０９之间．
（３） ｄ，ｌ：出现频率约为 ０畅０４．
（４） ｃ，ｕ，ｍ，ｗ ，ｆ，ｇ，ｙ，ｐ，ｂ：出现频率约在 ０畅０１５到 ０畅０２８之间．
（５） ｖ，ｋ，ｊ，ｘ，ｑ，ｚ：出现频率小于 ０畅０１．
·２１·



在密码分析中，除了单字母的统计特性外，知道双字母和三字母的统计特性也
是非常有用的．

出现频率最高的 ３０个双字母（按频率从大到小排列）为
ｔｈ ｈｅ ｉｎ ｅｒ ａｎ ｒｅ ｅｄ ｏｎ ｅｓ ｓｔ
ｅｎ ａｔ ｔｏ ｎｔ ｈａ ｎｄ ｏｕ ｅａ ｎｇ ａｓ
ｏｒ ｔ ｉ ｉｓ ｅｔ ｉｔ ａｒ ｔｅ ｓｅ ｈｉ ｏｆ

　　出现频率最高的 ２０个三字母（按频率从大到小排列）为
ｔｈｅ ｉｎｇ ａｎｄ ｈｅｒ ｅｒｅ ｅｎｔ ｔｈａ ｎｔｈ ｗ ａｓ ｅｔｈ
ｆｏｒ ｄｔｈ ｈａｔ ｓｈｅ ｉｏｎ ｉｎｔ ｈｉｓ ｓｔｈ ｅｒｓ ｖｅｒ

　　下面的例子说明了对单表古典密码的统计分析方法．该例子取自 Ｄ．Ｒ．
Ｓｔｉｎｓｏｕ 的 “Ｃｒｙｐｔｏｇｒａｐｈｙ：Ｔ ｈｅｒｏｙ ａｎｄ Ｐｒａｃｔｉｃｅ”一书．

例 ２畅５　设某一段明文经单表密码加密后的密文为
Ｙ Ｉ Ｆ Ｑ ＦＭ Ｚ ＲＷＱ Ｆ Ｙ Ｖ Ｅ Ｃ ＦＭＤ Ｚ Ｐ Ｃ ＶＭＲ ＺＷＮＭＤ Ｚ Ｖ Ｅ Ｊ Ｂ Ｔ Ｘ Ｃ Ｄ ＤＵＭ Ｊ
Ｎ Ｄ Ｉ Ｆ Ｅ ＦＭＤ Ｚ Ｃ ＤＭＱ Ｚ Ｋ Ｃ Ｅ Ｙ Ｆ Ｃ Ｊ ＭＹ ＲＮ ＣＷ Ｊ Ｃ Ｓ Ｚ Ｒ Ｅ Ｘ Ｃ Ｈ Ｚ Ｕ ＮＭＸ Ｚ
Ｎ Ｚ Ｕ Ｃ Ｄ Ｒ Ｊ ＸＹ Ｙ Ｓ ＭＲ Ｔ ＭＥ Ｙ Ｉ Ｆ ＺＷＤＹ Ｖ Ｚ Ｖ Ｙ Ｆ Ｚ ＵＭＲ Ｚ Ｃ ＲＷＮ Ｚ Ｄ Ｚ Ｊ Ｊ
Ｘ ＺＷＧ Ｃ Ｈ Ｓ ＭＲＮＭＤＨＮ ＣＭ Ｆ Ｑ Ｃ Ｈ Ｚ Ｊ ＭＸ Ｊ ＺＷ Ｉ Ｅ Ｊ Ｙ Ｕ Ｃ ＦＷＤ Ｊ Ｎ Ｚ Ｄ Ｉ Ｒ，
设加密变换为 E k，解密变换为 D k．密文中共有 １６８个字母，各个密文字母的出

现次数和出现频率如表 ２畅７所示．
表 ２畅７　例 ２畅５中各个密文字母的出现次数和出现频率

密文字母 出现次数 出现频率 密文字母 出现次数 出现频率

Ａ ０ ０畅０００ Ｎ ９ ０畅０５４
Ｂ １ ０畅００６ Ｏ ０ ０畅０００
Ｃ １５ ０畅０８９ Ｐ １ ０畅００６
Ｄ １３ ０畅０７７ Ｑ ４ ０畅０２４
Ｅ ７ ０畅０４２ Ｒ １０ ０畅０６０
Ｆ １１ ０畅０６５ Ｓ ３ ０畅０１８
Ｇ １ ０畅００６ Ｔ ２ ０畅０１２
Ｈ ４ ０畅０２４ Ｕ ５ ０畅０３０
Ｉ ５ ０畅０３０ Ｖ ５ ０畅０３０
Ｊ １１ ０畅０６５ Ｗ ８ ０畅０４８
Ｋ １ ０畅００６ Ｘ ６ ０畅０３６
Ｌ ０ ０畅０００ Ｙ １０ ０畅０６０
Ｍ １６ ０畅０９５ Ｚ ２０ ０畅１１９

　　从表 ２畅７可以看出，密文字母 Ｚ 的出现次数明显地比其他密文字母的出现次
数多，出现频率约为 ０畅１２．因此，可以猜测
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D k（Ｚ） ＝ e畅
除 Ｚ 外，出现至少 １０ 次的密文字母为 Ｃ，Ｄ，Ｆ，Ｊ，Ｍ ，Ｒ，Ｙ，它们的出现频率约在
０畅０６到 ０畅０９５之间．因此，可以猜测
｛D k（Ｃ），D k（Ｄ），D k（Ｆ），D k（Ｊ），D k（Ｍ ），D k（Ｒ），D k（Ｙ）｝ 彻 ｛ｔ，ａ，ｏ，ｉ，ｎ，ｓ，ｈ，ｒ｝畅

　　现在考虑密文中形如－Ｚ 和 Ｚ－的双字母的出现情况．在密文中没有出现的
形如－Ｚ 和 Ｚ－的双字母在表 ２畅８中没有列出．

表 ２畅８　例 ２．５的密文中包含字母 Ｚ的双字母的出现次数
－Ｚ 出现次数 Ｚ－ 出现次数

ＤＺ ４ ＺＷ ４
Ｎ Ｚ ３ ＺＵ ３
ＲＺ ２ ＺＲ ２
ＨＺ ２ ＺＶ ２
ＸＺ ２ ＺＣ ２
ＦＺ ２ ＺＤ ２

ＺＪ ２

因为 ＺＷ 出现 ４次，ＷＺ 没有出现，并且 Ｗ 的出现频率为 ０畅０４８，所以可以猜测
D k（Ｗ） ＝ ｄ畅

注意到 ＤＺ 出现 ４次，ＺＤ 出现 ２次，可以猜测 D k（Ｄ）∈｛ｒ，ｓ，ｔ｝．
在 D k（Ｚ）＝ｅ 和 D k（Ｗ）＝ｄ 的假设前提下，继续观察密文．可以注意到在密文

的开始部分出现了 ＺＲＷ 和 ＲＺＷ，并且在后面还出现了 ＲＷ．因为 Ｒ 在密文中经
常出现，并且 ｎｄ 在明文中是常见的双字母，所以很有可能

D k（Ｒ） ＝ ｎ畅
　　下面我们列出明文与密文的部分对应关系：

唱唱唱唱唱唱ｅ ｎ ｄ 唱唱唱唱唱唱唱唱唱ｅ 唱唱唱唱ｎ ｅ ｄ 唱唱唱ｅ 唱唱唱唱唱唱唱唱唱唱唱唱
Ｙ Ｉ Ｆ Ｑ ＦＭ Ｚ ＲＷＱ Ｆ Ｙ Ｖ Ｅ Ｃ ＦＭＤ Ｚ Ｐ Ｃ ＶＭＲ ＺＷＮＭＤ Ｚ Ｖ Ｅ Ｊ Ｂ Ｔ Ｘ Ｃ Ｄ ＤＵＭ Ｊ
唱唱唱唱唱唱唱唱ｅ 唱唱唱唱ｅ 唱唱唱唱唱唱唱唱唱ｎ 唱唱ｄ 唱唱唱ｅ ｎ 唱唱唱唱ｅ 唱唱唱唱ｅ
Ｎ Ｄ Ｉ Ｆ Ｅ ＦＭＤ Ｚ Ｃ ＤＭＱ Ｚ Ｋ Ｃ Ｅ Ｙ Ｆ Ｃ Ｊ ＭＹ ＲＮ ＣＷ Ｊ Ｃ Ｓ Ｚ Ｒ Ｅ Ｘ Ｃ Ｈ Ｚ Ｕ ＮＭＸ Ｚ
唱ｅ 唱唱唱ｎ 唱唱唱唱唱唱ｎ 唱唱唱唱唱唱ｅ ｄ 唱唱唱ｅ 唱唱唱ｅ 唱唱ｎ ｅ 唱ｎ ｄ 唱ｅ 唱ｅ 唱唱
Ｎ Ｚ Ｕ Ｃ Ｄ Ｒ Ｊ Ｘ Ｙ Ｙ Ｓ ＭＲ Ｔ Ｍ Ｅ Ｙ Ｉ Ｆ ＺＷＤＹ Ｖ Ｚ Ｖ Ｙ Ｆ Ｚ ＵＭＲ Ｚ Ｃ ＲＷＮ Ｚ Ｄ Ｚ Ｊ Ｊ
唱ｅ ｄ 唱唱唱唱唱ｎ 唱唱唱唱唱唱唱唱唱唱唱ｅ 唱唱唱唱ｅ ｄ 唱唱唱唱唱唱唱ｄ 唱唱唱ｅ 唱唱ｎ
Ｘ ＺＷＧ Ｃ Ｈ Ｓ ＭＲＮＭＤＨＮ ＣＭ Ｆ Ｑ Ｃ Ｈ Ｚ Ｊ ＭＸ Ｊ ＺＷ Ｉ Ｅ Ｊ Ｙ Ｕ Ｃ ＦＷＤ Ｊ Ｎ Ｚ Ｄ Ｉ Ｒ
因为 ＮＺ 是密文中常见的双字母，而 ＺＮ 不出现，所以我们可以试着猜测

D k（Ｎ ） ＝ ｈ畅
如果这个猜测正确，则由明文片段 ｎｅ唱ｎｄｈｅ 可以猜测

D k（Ｃ） ＝ ａ畅
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　　于是，我们有
唱唱唱唱唱唱ｅ ｎ ｄ 唱唱唱唱唱ａ 唱唱唱ｅ 唱ａ 唱唱ｎ ｅ ｄ ｈ 唱唱ｅ 唱唱唱唱唱唱ａ 唱唱唱唱唱
Ｙ Ｉ Ｆ Ｑ ＦＭ Ｚ ＲＷＱ Ｆ Ｙ Ｖ Ｅ Ｃ ＦＭＤ Ｚ Ｐ Ｃ ＶＭＲ ＺＷＮＭＤ Ｚ Ｖ Ｅ Ｊ Ｂ Ｔ Ｘ Ｃ Ｄ ＤＵＭ Ｊ
ｈ 唱唱唱唱唱唱唱ｅ ａ 唱唱唱ｅ 唱ａ 唱唱唱ａ 唱唱唱ｎ ｈ ａ ｄ 唱ａ 唱ｅ ｎ 唱唱ａ 唱ｅ 唱ｈ 唱唱ｅ
Ｎ Ｄ Ｉ Ｆ Ｅ ＦＭＤ Ｚ Ｃ ＤＭＱ Ｚ Ｋ Ｃ Ｅ Ｙ Ｆ Ｃ Ｊ ＭＹ ＲＮ ＣＷ Ｊ Ｃ Ｓ Ｚ Ｒ Ｅ Ｘ Ｃ Ｈ Ｚ Ｕ ＮＭＸ Ｚ
ｈ ｅ 唱ａ 唱ｎ 唱唱唱唱唱唱ｎ 唱唱唱唱唱唱ｅ ｄ 唱唱唱ｅ 唱唱唱ｅ 唱唱ｎ ｅ ａ ｎ ｄ ｈ ｅ 唱ｅ 唱唱
Ｎ Ｚ Ｕ Ｃ Ｄ Ｒ Ｊ Ｘ Ｙ Ｙ Ｓ ＭＲ Ｔ Ｍ Ｅ Ｙ Ｉ Ｆ ＺＷＤＹ Ｖ Ｚ Ｖ Ｙ Ｆ Ｚ ＵＭＲ Ｚ Ｃ ＲＷＮ Ｚ Ｄ Ｚ Ｊ Ｊ
唱ｅ ｄ 唱ａ 唱唱唱ｎ ｈ 唱唱唱ｈ ａ 唱唱唱ａ 唱ｅ 唱唱唱唱ｅ ｄ 唱唱唱唱唱ａ 唱ｄ 唱唱ｈ ｅ 唱唱ｎ
Ｘ ＺＷＧ Ｃ Ｈ Ｓ ＭＲＮＭＤＨＮ ＣＭ Ｆ Ｑ Ｃ Ｈ Ｚ Ｊ ＭＸ Ｊ ＺＷ Ｉ Ｅ Ｊ Ｙ Ｕ Ｃ ＦＷＤ Ｊ Ｎ Ｚ Ｄ Ｉ Ｒ
在密文中，Ｍ 是第二个最常出现的字母．对于密文片段 ＲＮＭ ，我们已经猜测

它对应明文 ｎｈ－．由此可知，ｈ 可能是某一个明文单词的首字母．因此，Ｍ 可能代
表明文中的一个元音字母．因为 D k（Ｃ）＝ａ，D k（Ｚ）＝ｅ，所以我们可以猜测

D k（Ｍ ） ∈ ｛ｉ，ｏ｝畅
又因为明文双字母 ａｉ比 ａｏ 更常出现，所以由密文双字母 ＣＭ ，我们可以先猜测

D k（Ｍ ） ＝ ｉ．
于是，我们有

唱唱唱唱唱ｉ ｅ ｎ ｄ 唱唱唱唱唱ａ 唱ｉ 唱ｅ 唱ａ 唱ｉ ｎ ｅ ｄ ｈ ｉ 唱ｅ 唱唱唱唱唱唱ａ 唱唱唱ｉ 唱
Ｙ Ｉ Ｆ Ｑ ＦＭ Ｚ ＲＷＱ Ｆ Ｙ Ｖ Ｅ Ｃ ＦＭＤ Ｚ Ｐ Ｃ ＶＭＲ ＺＷＮＭＤ Ｚ Ｖ Ｅ Ｊ Ｂ Ｔ Ｘ Ｃ Ｄ ＤＵＭ Ｊ
ｈ 唱唱唱唱唱ｉ 唱ｅ ａ 唱ｉ 唱ｅ 唱ａ 唱唱唱ａ 唱ｉ 唱ｎ ｈ ａ ｄ 唱ａ 唱ｅ ｎ 唱唱ａ 唱ｅ 唱ｈ ｉ 唱ｅ
Ｎ Ｄ Ｉ Ｆ Ｅ ＦＭＤ Ｚ Ｃ ＤＭＱ Ｚ Ｋ Ｃ Ｅ Ｙ Ｆ Ｃ Ｊ ＭＹ ＲＮ ＣＷ Ｊ Ｃ Ｓ Ｚ Ｒ Ｅ Ｘ Ｃ Ｈ Ｚ Ｕ ＮＭＸ Ｚ
ｈ ｅ 唱ａ 唱ｎ 唱唱唱唱唱ｉ ｎ 唱ｉ 唱唱唱唱ｅ ｄ 唱唱唱ｅ 唱唱唱ｅ 唱ｉ ｎ ｅ ａ ｎ ｄ ｈ ｅ 唱ｅ 唱唱
Ｎ Ｚ Ｕ Ｃ Ｄ Ｒ Ｊ Ｘ Ｙ Ｙ Ｓ ＭＲ Ｔ Ｍ Ｅ Ｙ Ｉ Ｆ ＺＷＤＹ Ｖ Ｚ Ｖ Ｙ Ｆ Ｚ ＵＭＲ Ｚ Ｃ ＲＷＮ Ｚ Ｄ Ｚ Ｊ Ｊ
唱ｅ ｄ 唱ａ 唱唱ｉ ｎ ｈ ｉ 唱唱ｈ ａ ｉ 唱唱ａ 唱ｅ 唱ｉ 唱唱ｅ ｄ 唱唱唱唱唱ａ 唱ｄ 唱唱ｈ ｅ 唱唱ｎ
Ｘ ＺＷＧ Ｃ Ｈ Ｓ ＭＲＮＭＤＨＮ ＣＭ Ｆ Ｑ Ｃ Ｈ Ｚ Ｊ ＭＸ Ｊ ＺＷ Ｉ Ｅ Ｊ Ｙ Ｕ Ｃ ＦＷＤ Ｊ Ｎ Ｚ Ｄ Ｉ Ｒ
现在我们来确定哪个密文字母对应明文字母 ｏ．因为 ｏ 是一个常见的明文字

母，所以我们可以猜测
E k（ｏ） ∈ ｛Ｄ，Ｆ，Ｊ，Ｙ｝．

看起来，最可能的是 E k（ｏ）＝Ｙ．否则，由密文片段 ＣＦＭ 或 ＣＪＭ 将得到明文中的
一长串元音 ａｏｉ，这是不太可能的．因此，我们猜测

D k（Ｙ） ＝ ｏ畅
　　对于另外三个最常出现的密文字母 Ｄ，Ｆ，Ｊ，我们猜测

｛D k（Ｄ），D k（Ｆ），D k（Ｊ）｝ 彻 ｛ｒ，ｓ，ｔ｝畅
由于密文片段 ＮＭＤ 出现了两次，所以我们可以猜测

D k（Ｄ） ＝ ｓ畅
于是，密文片段 ＮＭＤ 对应明文 ｈｉｓ．这与我们前面的猜测 D k（Ｄ）∈｛ｒ，ｓ，ｔ｝是一致
的．对于密文片段 ＨＮＣＭ Ｆ，我们猜测它可能对应明文 ｃｈａｉｒ，由此可知

D k（Ｆ） ＝ ｒ，D k（Ｈ） ＝ ｃ畅
·５１·



于是

D k（Ｊ） ＝ ｔ畅
　　现在，我们有

ｏ 唱ｒ 唱ｒ ｉ ｅ ｎ ｄ 唱ｒ ｏ 唱唱ａ ｒ ｉ ｓ ｅ 唱ａ 唱ｉ ｎ ｅ ｄ ｈ ｉ ｓ ｅ 唱唱ｔ 唱唱唱ａ ｓ ｓ 唱ｉ ｔ
Ｙ Ｉ Ｆ Ｑ ＦＭ Ｚ ＲＷＱ Ｆ Ｙ Ｖ Ｅ Ｃ ＦＭＤ Ｚ Ｐ Ｃ ＶＭＲ ＺＷＮＭＤ Ｚ Ｖ Ｅ Ｊ Ｂ Ｔ Ｘ Ｃ Ｄ ＤＵＭ Ｊ
ｈ ｓ 唱ｒ 唱ｒ ｉ ｓ ｅ ａ ｓ ｉ 唱ｅ 唱ａ 唱ｏ ｒ ａ ｔ ｉ ｏ ｎ ｈ ａ ｄ ｔ ａ 唱ｅ ｎ 唱唱ａ ｃ ｅ 唱ｈ ｉ 唱ｅ
Ｎ Ｄ Ｉ Ｆ Ｅ ＦＭＤ Ｚ Ｃ ＤＭＱ Ｚ Ｋ Ｃ Ｅ Ｙ Ｆ Ｃ Ｊ ＭＹ ＲＮ ＣＷ Ｊ Ｃ Ｓ Ｚ Ｒ Ｅ Ｘ Ｃ Ｈ Ｚ Ｕ ＮＭＸ Ｚ
ｈ ｅ 唱ａ ｓ ｎ ｔ 唱ｏ ｏ 唱ｉ ｎ 唱ｉ 唱ｏ 唱ｒ ｅ ｄ ｓ ｏ 唱ｅ 唱ｏ ｒ ｅ 唱ｉ ｎ ｅ ａ ｎ ｄ ｈ ｅ ｓ ｅ ｔ ｔ
Ｎ Ｚ Ｕ Ｃ Ｄ Ｒ Ｊ Ｘ Ｙ Ｙ Ｓ ＭＲ Ｔ Ｍ Ｅ Ｙ Ｉ Ｆ ＺＷＤＹ Ｖ Ｚ Ｖ Ｙ Ｆ Ｚ ＵＭＲ Ｚ Ｃ ＲＷＮ Ｚ Ｄ Ｚ Ｊ Ｊ
唱ｅ ｄ 唱ａ ｃ 唱ｉ ｎ ｈ ｉ ｓ ｃ ｈ ａ ｉ ｒ 唱ａ ｃ ｅ ｔ ｉ 唱ｔ ｅ ｄ 唱唱ｔ ｏ 唱ａ ｒ ｄ ｓ ｔ ｈ ｅ ｓ 唱ｎ
Ｘ ＺＷＧ Ｃ Ｈ Ｓ ＭＲＮＭＤＨＮ ＣＭ Ｆ Ｑ Ｃ Ｈ Ｚ Ｊ ＭＸ Ｊ ＺＷ Ｉ Ｅ Ｊ Ｙ Ｕ Ｃ ＦＷＤ Ｊ Ｎ Ｚ Ｄ Ｉ Ｒ
利用与上述分析类似的方法，容易确定其余密文字母和明文字母的对应关系．

最后，将得到的明文加上标点符号，我们得到明文：
Ｏｕｒ ｆｒｉｅｎｄ ｆｒｏｍ Ｐａｒｉｓ ｅｘａｍｉｎｅｄ ｈｉｓ ｅｍｐｔｙ ｇｌａｓｓ ｗ ｉｔｈ ｓｕｒｐｒｉｓｅ， ａｓ ｉｆ

ｅｖａｐｏｒａｔ ｉｏｎ ｈａｄ ｔａｋｅｎ ｐｌａｃｅ ｗ ｈｉｌｅ ｈｅ ｗ ａｓｎ＇ｔ ｌｏｏｋｉｎｇ畅Ｉ ｐｏｕｒｅｄ ｓｏｍｅ ｍｏｒｅ ｗ ｉｎｅ
ａｎｄ ｈｅ ｓｅｔｔ ｌｅｄ ｂａｃｋ ｉｎ ｈｉｓ ｃｈａｉｒ，ｆａｃｅ ｔ ｉｌｔｅｄ ｕｐ ｔｏｗ ａｒｄｓ ｔｈｅ ｓｕｎ畅 □

上面讨论的单表古典密码的统计分析方法是针对一般的单表置换密码的．如
果已知所用的密码体制，则相应的分析工作可能会更简单一些．对于加法密码和乘
法密码，只需得到一个密文字母所对应的明文字母，就可求得密钥．对于一般的仿
射密码，只需得到两个密文字母所对应的明文字母，就可求得密钥．

另外，对于加法密码和乘法密码，由于密钥量比较小，也可以通过穷举攻击求
得密钥．
２畅３畅２　多表古典密码的统计分析

在多表古典密码的分析中，首先要确定密钥字的长度，也就是要确定所使用的
加密表的个数，然后再分析确定具体的密钥．

下面我们以 Ｖｉｇｅｎｅｒｅ 密码为例来说明多表古典密码的分析方法．
确定密钥字的长度 m 的常用方法有 Ｋａｓｉｓｋｉ测试法（Ｋａｓｉｓｋｉ ｔｅｓｔ）和重合指数

法（ｉｎｄｅｘ ｏｆ ｃｏｉｎｃｉｄｅｎｃｅ）畅
在明文中，如果两个相同的明文片段之间的距离 d 是密钥字长度 m 的倍数，

则这两个明文片段所对应的密文片段一定是相同的．反过来，如果密文中出现两个
相同的密文片段（长度至少为 ３），则它们对应的明文片段极有可能是相同的，当然
也可能不同．

寻找密文中长度至少为 ３ 的相同的密文片段对，计算每对密文片段中的两个
密文片段之间的距离．这样，我们就得到了一些距离值 d １，d ２，d ３，…，d i．我们可以
猜测密钥字的长度 m 可能是 d １，d ２，d ３，…，d i的最大公因子．这就是 Ｋａｓｉｓｋｉ 测试
法．它是 Ｆｒｉｅｄｒｉｃｈ Ｋａｓｉｓｋｉ于 １８６３年首先提出来的．
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利用重合指数法可以进一步确定密钥字的长度是否为 m 畅重合指数的概念是
Ｗｏｌｆｅ Ｆｒｉｅｄｍａｎ 在 １９２０年给出的．

定义 ２畅１　设 x＝x １x ２…x n 是一个长度为 n 的英文字母串．x 的重合指数定义

为 x 中的两个随机元素相同的概率，记为 Ic（x）．假设英文字母 Ａ ，Ｂ，Ｃ，…，Ｚ 在 x

中的出现次数分别为 f ０，f １，f ２，…，f ２５．显然，从 x 中选取两个元素共有
n

２ 种方

法，选取的两个元素同时为第 i个英文字母的情形共有
f i

２ 种，０≤i≤２５．因此，我
们有

Ic（x） ＝ ∑２５
i＝０

f i（f i － １）
n（n － １） 畅

　　将表 ２畅６中英文字母 Ａ ，Ｂ，Ｃ，…，Ｚ 的期望概率分别记为 p ０，p １，p ２，…，p ２５．假
设 x 为英文明文．因为 x 中的两个随机元素同时为第 i个英文字母的概率为 p

２
i，

０≤i≤２５，所以我们有
Ic（x） ≈∑２５

i＝０
p

２
i ＝ ０畅０６５畅

如果 x 是由单表密码得到的密文，则显然各个密文字母的期望概率是各个明文字
母的期望概率的一个重新排列．因此，我们仍然有

Ic（x） ≈∑２５
i＝０

p
２
i ＝ ０畅０６５畅

　　假设 y＝y １y ２…y n，是由 Ｖｉｇｅｎｅｒｅ 密码得到的长度为 n 的密文．将 y 按列排成

一个 m ×（n／m ）的矩形阵列．各行分别记为 y１，y２，…，ym ．如果 m 确实是密钥字的

长度，则 yi中的各个密文字母都是由同一个加法密码得到的．因此，
Ic（yi） ≈ ０畅０６５，１ ≤ i≤ m 畅

另一方面，如果 m 不是密钥字的长度，则 yi中的各个密文字母将是由不同的加法

密码得到的，yi中的各个密文字母看起来更随机一些．对于一个随机的英文字母
串，我们注意到

Ic ≈ ２６ × （１／２６）２ ＝ １／２６ ＝ ０畅０３８畅
因为 ０畅０６５和 ０畅０３８相差较远，所以我们一般能够确定密钥字的长度，或者说我们
能够确定由 Ｋａｓｉｓｋｉ测试法得到的密钥字的长度是否正确．

下面我们来讨论如何确定密钥字．首先给出交互重合指数（ｍｕｔｕａｌ ｉｎｄｅｘ ｏｆ
ｃｏｉｎｃｉｄｅｎｃｅ）的概念，它可以用于确定密钥字．

定义 ２畅２　设 x＝x １x ２…x n 和 y＝y １y ２…y n′是两个长度分别为 n 和 n
′的字母

串．x 和 y 的交互重合指数定义为 x 中的一个随机元素与 y 中的一个随机元素相

同的概率，记为 M Ic（x，y）．假设英文字母 Ａ ，Ｂ，Ｃ，…，Ｚ 在 x 和 y 中的出现次数分
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别为 f ０，f １，f ２，…，f ２５和 f
′０，f

′１，f
′２，…，f

′２５，则容易看出

M Ic（x，y） ＝ ∑２５
i＝０

f if
′
i

nn
′ 畅

　　假设我们已经确定了密钥字的长度 m ，密文子串 ｙ i中的各个密文字母都是由

同一个加法密码得到的．设密钥为 k＝（k１，k２，…，km ）．现在我们来估计 M Ic（yi，yj）
的值．显然，yi中的一个随机元素与 yj 中的一个随机元素同时为第 h 个英文字母

的概率为 p h－ k
i
p h－ k

j
，０≤h≤２５，这里下标中的运算为模 ２６运算．因此，我们有

M Ic（yi，yj） ≈ ∑２５
h＝０

p h－ k
i
p h－ k

j
＝∑２５

h＝０
p h p h＋ k

i
－ k

j
．

注意到这个估计值仅依赖于（ki－kj） ｍｏｄ ２６，我们称（kk－kj） ｍｏｄ ２６为 yi与 yj 的

相对位移（ｒｅｌａｔ ｉｖｅ ｓｈｉｆｔ）．另外，因为
∑２５
h＝０

p h p h＋ l ＝∑２５
h＝０

p hp h－ l，
所以相对位移 l和 ２６－l产生相同的 M Ic 的估计值．

表 ２畅９列出了交互重合指数的估计值．
表 ２畅９　交互重合指数 M Ic的估计值

相对位移 M Ic的估计值 相对位移 M Ic的估计值

０ ０畅０６５ ７　（１９） ０畅０３９
１　（２５） ０畅０３９ ８　（１８） ０畅０３４
２　（２４） ０畅０３２ ９　（１７） ０畅０３４
３　（２３） ０畅０３４ １０　（１６） ０畅０３８
４　（２２） ０畅０４４ １１　（１５） ０畅０４５
５　（２１） ０畅０３３ １２　（１４） ０畅０３９
６　（２０） ０畅０３６ １３ ０畅０４３

　　从表 ２畅９可以看出，当相对位移不等于 ０时，交互重合指数的估计值在 ０畅０３１
到 ０畅０４５ 之间，而当相对位移等于 ０ 时，交互重合指数的估计值为 ０畅０６５．注意到
０畅０４５ 与 ０畅０６５ 相差较远，我们可以利用这个事实来推测 yi与 yj 的相对位移 l＝
ki－kj．设 e０＝０，e１＝１，e２＝２，…，e２５＝２５畅用 eg 作为密钥按加法密码对 yj 加密，设
密文为 y

g
j，０≤g≤２５畅利用公式

M Ic（x，y
g） ＝ ∑２５

i＝０
f if

′
i－ g

nn
′

容易计算交互重合指数 M Ic（yi，y
g
j），０≤g≤２５畅因为 yi与 y

l
j 的相对位移为 ０，所以
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当 g＝l时，M Ic（yi，y
g
j）应该接近 ０畅０６５畅而当 g≠l时，M Ic（yi，y

g
j）应该在 ０畅０３１到

０畅０４５ 之间变化．通过这种方法，我们可以获得任意两个密文字串 yi 和 yj 的相对

位移．对于加法密码，因为只有 ２６个可能的密钥，所以可以很容易地通过穷举搜索
得到密钥．

下面的例子说明了 Ｖ ｉｇｅｎｅｒｅ 密码的分析方法．该例子取自 Ｄ．Ｒ．Ｓｔ ｉｎｓｏｎ 的
“Ｃｒｙｐｔｏｇｒａｐｈｙ：Ｔ ｈｅｒｏｙ ａｎｄ Ｐｒａｃｔ ｉｃｅ”一书 畅

例 ２畅６　设某一段明文经 Ｖｉｇｅｎｅｒｅ 密码加密后的密文为
Ｃ ＨＲ Ｅ Ｅ Ｖ Ｏ ＡＨＭＡ Ｅ ＲＡ Ｔ Ｂ Ｉ Ａ Ｘ ＸＷＴ Ｎ Ｘ Ｂ Ｅ Ｅ Ｏ Ｐ Ｈ Ｂ Ｓ Ｂ ＱＭＱ Ｅ Ｑ Ｅ Ｒ ＢＷ
ＲＶ ＸＵ Ｏ Ａ Ｋ ＸＡ Ｏ Ｓ Ｘ ＸＷＥ ＡＨ ＢＷＧ Ｊ ＭＭＱＭＮＫ Ｇ Ｒ Ｆ Ｖ Ｇ ＸＷＴ Ｒ Ｚ ＸＷ Ｉ Ａ Ｋ
Ｌ Ｘ Ｆ Ｐ Ｓ Ｋ ＡＵ Ｔ ＥＭＮ Ｄ ＣＭＧ Ｔ Ｓ ＸＭＸ Ｂ Ｔ Ｕ Ｉ Ａ ＤＮ ＧＭＧ Ｐ Ｓ Ｒ Ｅ Ｌ ＸＮ Ｊ Ｅ Ｌ Ｘ
Ｖ ＲＶ Ｐ Ｒ Ｔ Ｕ Ｌ ＨＤＮ ＱＷＴＷＤ Ｔ Ｙ Ｇ Ｂ Ｐ ＨＸ Ｔ Ｆ Ａ Ｌ Ｊ ＨＡ Ｓ Ｖ Ｂ Ｆ ＸＮ Ｇ Ｌ Ｌ Ｃ ＨＲ
Ｚ ＢＷＥ Ｌ Ｅ ＫＭ Ｓ Ｊ Ｉ Ｋ Ｎ Ｂ ＨＷＲ Ｊ Ｇ ＮＭＧ Ｊ Ｓ Ｇ Ｌ Ｘ Ｆ Ｅ Ｙ Ｐ ＨＡ Ｇ Ｎ Ｒ Ｂ Ｉ Ｅ Ｑ Ｊ Ｔ
ＡＭＲＶ Ｌ Ｃ Ｒ Ｒ ＥＭＮ ＤＧ Ｌ Ｘ Ｒ Ｒ Ｉ ＭＧ Ｎ Ｓ Ｎ ＲＷＣＨＲＱ ＨＡ Ｅ Ｙ Ｅ Ｖ Ｔ Ａ Ｑ Ｅ Ｂ Ｂ Ｉ
Ｐ Ｅ ＥＷＥ Ｖ Ｋ Ａ Ｋ Ｏ ＥＷＡ ＤＲ ＥＭＸＭＴ Ｂ ＨＨ ＣＨＲ Ｔ Ｋ ＤＮ Ｖ Ｒ Ｚ Ｃ ＨＲ Ｃ Ｌ Ｑ ＯＨ Ｐ
ＷＱ Ａ Ｉ Ｉ ＷＸＮ ＲＭＧＷＯ Ｉ Ｉ Ｆ Ｋ Ｅ Ｅ
可以看出，密文片段 ＣＨＲ 在密文中出现了 ５次，每次出现的开始位置分别为

１，１６６，２３６，２７６，２８６．第一次出现到其他各次出现的距离分别为 １６５，２３５，２７５，
２８５．容易计算

ｇｃｄ（１６５，２３５，２７５，２８５） ＝ ５畅
因此，密钥字的长度很可能是 ５．

下面我们来计算重合指数，看看是否也能得出同样的结论．根据定义 ２畅１中的
公式，密文子串 yi 的重合指数是容易计算的，１≤i≤m ，m 为密钥字的长度．如果
m ＝１，则重合指数为 ０畅０４５．如果 m ＝２，则两个重合指数分别为 ０畅０４６，０畅０４１．如
果 m ＝３，则三个重合指数分别为 ０畅０４３，０畅０５０，０畅０４７．如果 m ＝４，则四个重合指
数分别为 ０畅０４２，０畅０３９，０畅０４６，０畅０４０．如果 m ＝５，则五个重合指数分别为 ０畅０６３，
０畅０６８，０畅０６９，０畅０６１，０畅０７２．显然，m ＝５时的各个重合指数最接近 ０畅０６５．因此，通
过计算密文子串 yi的重合指数，进一步证实了密钥字的长度是 ５．

现在我们来讨论确定密钥字．通过编制一个简单的计算机程序，容易得到 ２６０
个交互重合指数 M Ic（yi，y

g
j ）的值，１≤i＜j≤５，０≤g≤２５．表 ２畅１０ 中列出了这些

值．
对于每一对（i，j），找出接近 ０畅０６５的 M Ic（yi，y

g
j）的值．对于给定的（i，j），如果

存在惟一的 M Ic（yi，y
g
j）的值接近 ０畅０６５，则我们可以将相应的 g 视为 yi与 yj 的相

对位移的值．在表 ２畅１０中，用方框划出了 ６个接近 ０畅０６５的交互重合指数的值．因
此，我们可以猜测 y１ 与 y２ 的相对位移是 ９，y１ 与 y５ 的相对位移是 １６，y２ 与 y３ 的相

对位移是 １３，y２ 与 y５ 的相对位移是 ７，y３ 与 y５ 的相对位移是 ２０，y４ 与 y５ 的相对位

移是 １１．假设 k＝（k１，k２，k３，k４，k５）是 Ｖｉｇｅｎｅｒｅ 密码的密钥，则我们有
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表 ２畅１０　密文子串的交互重合指数 M Ic的估计值

i j M Ic（ｙi，ｙg
j）的值，０≤g≤２５

１ ２ 畅０２８ 畅０２７ 畅０２８ 畅０３４ 畅０３９ 畅０３７ 畅０２６ 畅０２５ 畅０５２
畅０６８ 畅０４４ 畅０２６ 畅０３７ 畅０４３ 畅０３７ 畅０４３ 畅０３７ 畅０２８
畅０４１ 畅０４１ 畅０３４ 畅０３７ 畅０５１ 畅０４５ 畅０４２ 畅０３６

１ ３ 畅０３９ 畅０３３ 畅０４０ 畅０３４ 畅０２８ 畅０５３ 畅０４８ 畅０３３ 畅０２９
畅０５６ 畅０５０ 畅０４５ 畅０３９ 畅０４０ 畅０３６ 畅０３７ 畅０３２ 畅０２７
畅０３７ 畅０３６ 畅０３１ 畅０３７ 畅０５５ 畅０２９ 畅０２４ 畅０３７

１ ４ 畅０３４ 畅０４３ 畅０２５ 畅０２７ 畅０３８ 畅０４９ 畅０４０ 畅０３２ 畅０２９
畅０３４ 畅０３９ 畅０４４ 畅０４４ 畅０３４ 畅０３９ 畅０４５ 畅０４４ 畅０３７
畅０５５ 畅０４７ 畅０３２ 畅０２７ 畅０３９ 畅０３７ 畅０３９ 畅０３５

１ ５ 畅０４３ 畅０３３ 畅０２８ 畅０４６ 畅０４３ 畅０４４ 畅０３９ 畅０３１ 畅０２６
畅０３０ 畅０３６ 畅０４０ 畅０４１ 畅０２４ 畅０１９ 畅０４８ 畅０７０ 畅０４４
畅０２８ 畅０３８ 畅０４４ 畅０４３ 畅０４７ 畅０３３ 畅０２６ 畅０４６

２ ３ 畅０４６ 畅０４８ 畅０４１ 畅０３２ 畅０３６ 畅０３５ 畅０３６ 畅０３０ 畅０２４
畅０３９ 畅０３４ 畅０２９ 畅０４０ 畅０６７ 畅０４１ 畅０３３ 畅０３７ 畅０４５
畅０３３ 畅０３３ 畅０２７ 畅０３３ 畅０４５ 畅０５２ 畅０４２ 畅０３０

２ ４ 畅０４６ 畅０３４ 畅０４３ 畅０４４ 畅０３４ 畅０３１ 畅０４０ 畅０４５ 畅０４０
畅０４８ 畅０４４ 畅０３３ 畅０２４ 畅０２８ 畅０４２ 畅０３９ 畅０２６ 畅０３４
畅０５０ 畅０３５ 畅０３２ 畅０４０ 畅０５６ 畅０４３ 畅０２８ 畅０２８

２ ５ 畅０３３ 畅０３３ 畅０３６ 畅０４６ 畅０２６ 畅０１８ 畅０４３ 畅０８０ 畅０５０
畅０２９ 畅０３１ 畅０４５ 畅０３９ 畅０３７ 畅０２７ 畅０２６ 畅０３１ 畅０３９
畅０４０ 畅０３７ 畅０４１ 畅０４６ 畅０４５ 畅０４３ 畅０３５ 畅０３０

３ ４ 畅０３８ 畅０３６ 畅０４０ 畅０３３ 畅０３６ 畅０６０ 畅０３５ 畅０４１ 畅０２９
畅０５８ 畅０３５ 畅０３５ 畅０３４ 畅０５３ 畅０３０ 畅０３２ 畅０３５ 畅０３６
畅０３６ 畅０２８ 畅０４６ 畅０３２ 畅０５１ 畅０３２ 畅０３４ 畅０３０

３ ５ 畅０３５ 畅０３４ 畅０３４ 畅０３６ 畅０３０ 畅０４３ 畅０４３ 畅０５０ 畅０２５
畅０４１ 畅０５１ 畅０５０ 畅０３５ 畅０３２ 畅０３３ 畅０３３ 畅０５２ 畅０３１
畅０２７ 畅０３０ 畅０７２ 畅０３５ 畅０３４ 畅０３２ 畅０４３ 畅０２７

４ ５ ０５２ 畅０３８ 畅０３３ 畅０３８ 畅０４１ 畅０４３ 畅０３７ 畅０４８ 畅０２８
畅０２８ 畅０３６ 畅０６１ 畅０３３ 畅０３３ 畅０３２ 畅０５２ 畅０３４ 畅０２７
畅０３９ 畅０４３ 畅０３３ 畅０２７ 畅０３０ 畅０３９ 畅０４８ 畅０３５
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k１ － k２ ＝ ９ ｍｏｄ ２６，
k１ － k５ ＝ １６ ｍｏｄ ２６，
k２ － k３ ＝ １３ ｍｏｄ ２６，
k２ － k５ ＝ ７ ｍｏｄ ２６，
k３ － k５ ＝ ２０ ｍｏｄ ２６，
k４ － k５ ＝ １１ ｍｏｄ ２６畅

将 k２，k３，k４，k５ 用 k１ 表示，我们有
k２ ＝ k１ ＋ １７ ｍｏｄ ２６，
k３ ＝ k１ ＋ ４ ｍｏｄ ２６，
k４ ＝ k１ ＋ ２１ ｍｏｄ ２６，
k５ ＝ k１ ＋ １０ ｍｏｄ ２６畅

因此，密钥 k＝（k１，k１＋１７，k１＋４，k１＋２１，k１＋１０），k１∈Z ２６．通过尝试 k１ 的每一个

可能的取值，不难确定密钥字为 ＪＡＮＥＴ ，k＝（９，０，１３，４，１９）．因此，我们得到与密
文相对应的明文（添加上适当的标点符号）为

Ｔ ｈｅ ａｌｍｏｎｄ ｔｒｅｅ ｗ ａｓ ｉｎ ｔｅｎｔａｔ ｉｖｅ ｂｌｏｓｓｏｍ畅Ｔ ｈｅ ｄａｙｓ ｗ ｅｒｅ ｌｏｎｇｅｒ， ｏｆｔｅｎ
ｅｎｄｉｎｇ ｗ ｉｔｈ ｍａｇｎｉｆｉｃｅｎｔ ｅｖｅｎｉｎｇｓ ｏｆ ｃｏｒｒｕｇａｔｅｄ ｐｉｎｋ ｓｋｉｅｓ畅Ｔ ｈｅ ｈｕｎｔ ｉｎｇ ｓｅａｓｏｎ
ｗ ａｓ ｏｖｅｒ，ｗ ｉｔｈ ｈｏｕｎｄｓ ａｎｄ ｇｕｎｓ ｐｕｔ ａｗ ａｙ ｆｏｒ ｓｉｘ ｍｏｎｔｈｓ畅Ｔ ｈｅ ｖｉｎｅｙａｒｄｓ ｗ ｅｒｅ
ｂｕｓｙ ａｇａｉｎ ａｓ ｔｈｅ ｗ ｅｌｌ唱ｏｒｇａｎｉｚｅｄ ｆａｒｍｅｒｓ ｔ ｒｅａｔｅｄ ｔｈｅｉｒ ｖｉｎｅｓ ａｎｄ ｔｈｅ ｍｏｒｅ
ｌａｃｋａｄａｉｓｉｃａｌ ｎｅｉｇｈｂｏｒｓ ｈｕｒｒｉｅｄ ｔｏ ｄｏ ｔｈｅ ｐｒｕｎｉｎｇ ｔｈｅｙ ｓｈｏｕｌｄ ｈａｖｅ ｄｏｎｅ ｉｎ
Ｎ ｏｖｅｍｂｅｒ畅 □

习　　题
２畅１　设英文字母 Ａ ，Ｂ，Ｃ，…，Ｚ 分别编码为 ０，１，２，…，２５．已知单表仿射加密变换

为

c ＝ ５m ＋ ７ ｍｏｄ ２６，
　　其中 m 表示明文，c表示密文．试对明文 ＨＥＬＰＭＥ 加密．

２畅２　设英文字母 Ａ ，Ｂ，Ｃ，…，Ｚ 分别编码为 ０，１，２，…，２５．已知单表仿射加密变换
为

c ＝ １１m ＋ ２ ｍｏｄ ２６，
　　其中 m 表示明文，c表示密文．试对密文 ＶＭＷＺ 解密．

２畅３　在仿射密码体制中，明文空间Ｍ和密文空间Ｃ都是（Z q）n，密钥空间Ｋ由

对偶（L ，b）构成，其中 L 是 Z q 上的 n 阶可逆方阵，b∈（Z q）n．对任意明文 x∈
Ｍ和密钥（L ，b）∈Ｋ，密文 y＝xL ＋b．求仿射密码体制的密钥量．这里假设
q是素数，Z q 是有限域，（Z q）n 是 Z q 上的 n 维向量空间．

２畅４　试证：先做 m 个字母的 Ｈｉｌｌ 加密，再做 n 个字母的 Ｈｉｌｌ 加密，结果是长度为
·１２·



ｌｃｍ（m ，n）的 Ｈｉｌｌ 加密变换．这里 ｌｃｍ（m ，n）是 m 和 n 的最小公倍数．
２畅５　设英文字母 ａ，ｂ，ｃ，…，ｚ 分别编码为 ０，１，２，…，２５．已知 Ｈｉｌｌ 密码中的明文

分组长度为 ２，密钥 K 是 Z ２６上的一个 ２阶可逆方阵．假设明文 ｆｒ ｉｄａｙ 所对应
的密文为 ｐｑｃｆｋｕ，试求密钥 K ．
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第 ３章　Ｓｈａｎｎｏｎ理论
在 １９４９ 年，Ｃ畅Ｅ畅Ｓｈａｎｎｏｎ 发表了“保密系统的通信理论”一文．该文对密码学

的科学研究具有重要影响．本章介绍 Ｓｈａｎｎｏｎ 关于密码学的一些思想．

３畅１　密码体制的数学模型
Ｓｈａｎｎｏｎ 以概率统计的观点研究了信息的传输和保密问题．通信系统和保密

系统的组成分别如图 ３畅１ 和图 ３畅２ 所示．通信系统的设计目的是在信道有干扰的
情况下，使接收的信息无差错或差错尽可能地小．保密系统的设计目的是使窃听者
即使完全准确地接收到了信道上的传输信号也无法恢复原始信息．

信源 　
m

编码器 信道

　　　
干扰源

解码器 　
m ′ 接收者

图 ３畅１　通信系统

信源 　
m

加密器 　
c

信道

密码分析者

　
c

解密器 　
m

接收者

　　　
密钥源

　k

秘密信道 密钥源

　k

图 ３畅２　保密系统
在保密系统中，信源是信息的发送者．离散信源可以产生字符或字符串．设信

源字母表为

X ＝ ｛ai│i＝ ０，１，２，…，q － １｝，
其中 q 是一个正整数，表示信源字母表中字母的个数．字母 ai 的出现概率记为

Ｐｒ（ai），０≤Ｐｒ（ai）≤１，０≤i≤q－１，并且
∑q－１

i＝０
Ｐｒ（ai） ＝ １畅

如果我们只考虑长为 r的信源输出，则明文空间为
·３２·


